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QUEM SÃO
OS colaboradores

Mike Lauder

Mike Lauder iniciou sua trajetória profissional como engenheiro militar e serviu ao exército britânico por mais de 
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de Proteção Civil, em Madri. Trabalhou na Rádio Onda Cero e na Rede COPE, além de ter sido responsável 
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de negócio da empresa Yahoo! para a região do sul europeu, uma extensão do seu papel para o Grupo 
Vodafone, no qual conduziu associações estratégicas para empresas globais, como Microsoft e Google. 
Anteriormente, foi gerente na Alcatel-Lucent. Durante toda a sua trajetória, Alex auxiliou empresas a criar 
estratégias digitais bem-sucedidas em dois ou mais mercados internacionais. Possui mestrado em Ciências 
da Engenharia, com foco em Eletrônica e Automação, concedido pela Universidade Autônoma de Madri 
(Espanha) e MBA pela Henley Business School (UK). [Espanha]

Vanessa Silveyra

É graduada em Ciência Política pelo Instituto Autônomo do México (ITAM). Possui mestrado em Administra-
ção Pública e Políticas Públicas pelo Instituto Tecnológico de Estudos Superiores de Monterrey (ITESM) e pela 
Escola de Governo John F. Kennedy, de Harvard. Coordenou o Programa de Integridade no Setor Privado em 
Transparência Mexicana, onde se dedicou ao controle da corrupção a partir de uma abordagem sistêmica 
e dos direitos humanos. Foi também funcionária do Supremo Tribunal de Justiça da Nação e do Instituto 
Federal Eleitoral, dedicando-se à abertura de informação e à divulgação de valores cívicos e democráticos, 
respectivamente. Atualmente é diretora de Atendimento e Serviço ao Cliente da ALEATICA. [México]

Werner Zitzmann

Werner Zitzmann é consultor e executivo com ampla experiência na indústria dos meios de comunicação. Foi 
vice-presidente e secretário-geral da Casa Editorial El Tiempo, da Colômbia, por onze anos. Tem atuado como 
consultor independente para empresas familiares e empreendimentos especializados em assuntos digitais, e 
como membro do Conselho de Administração de diferentes organizações, como a Asomedios e a Old Mutual. 
Desde maio de 2017 lidera a transformação da Associação Colombiana de Meios de Informação (AMI), 
organização que reúne os mais importantes meios nacionais de informação noticiosa do país. [Colômbia]

Olga Botero

Olga é executiva de tecnologia da informação, com mais de 25 anos de experiência. É sócia- fundadora 
da C&S Customers and Strategy, uma consultoria boutique especializada em tecnologia, operações e ciber-
segurança, colaborando com múltiplos setores na América Latina, além de atuar como consultora sênior do 
Boston Consulting Group, nas áreas de tecnologia e risco cibernético. É diretora independente e presidente 
da Comissão de Tecnologia e Cibersegurança da Evertec (NYSE EVTC), co-chair da WCD Women Corporate 
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Emanuel Abadía

Emanuel Abadía é Country Head & Managing Director da Marsh Semusa. Conta com mais de trinta anos 
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Roberto Dias

Roberto Dias é secretário de redação do jornal Folha de São Paulo. Jornalista, formado pela Escola de 
Comunicações e Artes da Universidade de São Paulo (ECA-USP), com pós-graduação pelas Universidade de 
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tagem e edição em esporte, política, economia. Foi correspondente em Nova York e coordenou a estratégia 
digital do jornal. Atualmente, é secretário de Redação responsável pela área de produção. [Brasil]
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É sócio e diretor sênior da Área Digital da LLORENTE & CUENCA. É jornalista, licenciado em Ciências da 
Informação pela Universidade Complutense de Madri, com mestrado em Sustentabilidade e Responsabilida-
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e do Mestrado de Comunicação Empresarial e Publicitária da Universidade Complutense de Madri. [Espanha]
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É líder global da Área de Crise e Risco na LLORENTE & CUENCA. Graduado em Jornalismo, é um dos 
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etc. O livro “11 de Março e outras Catástrofes. A Gestão da Comunicação em Emergências” é fruto de suas 
experiências. Do mesmo modo, possui extensa experiência acadêmica na área de emergência e de gestão de 
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        A falta de proteção de nossos  
dados ou comunicações pessoais ameaça 
colocar o sistema de relações globais 
contra a parede

O ALTO CUSTO DAS CRISES DE REPUTAÇÃO. 
ESTAMOS PREPARADOS? 

A crise vivida pelo Facebook este ano é apenas um 
exemplo da complexidade do mundo em que vive-
mos. A mudança de paradigma que estamos teste-
munhando é reflexo do cenário líquido-virtual, no 
qual os riscos evoluem e as crises se desenvolvem.
 
Vivemos em um mundo hiperconectado e hiper-
transparente, no qual os cidadãos (muitos deles 
convertidos em ciborgs, em virtude de suas exten-
sões móveis) não apenas propagam informações, 
em questão de segundos, em escala planetária, mas 
que às vezes o fazem com maior interesse quando 
estas são falsas, como os pesquisadores do MIT de-
monstraram recentemente. Somos todos, e cada um 
de nós, vetores de risco, como pudemos verificar no 
ano passado com o ransomware Wannacry.

Neste cenário de risco, altamente digitalizado e hi-
pertransparente, a questão é: como as empresas 
estão enfrentando essa hipervulnerabilidade? Como 
enfrentam os ciberataques que se multiplicam ano 
a ano? Como se protegem de seus próprios funcio-
nários, transformados em porta-vozes não autori-
zados? São capazes de transformá-los em colabo-
radores em situações de crise? Quanto dinheiro a 
economia global perde diante desses riscos finan-
ceiros? Os conselhos de administração estão se 
preparando para a nova realidade, atualizando seus 
protocolos e contando com a melhor tecnologia de 
gerenciamento?

Não são apenas as ameaças cibernéticas que po-
dem nos colocar diante de um futuro incerto. A fal-
ta de proteção de nossos dados ou comunicações 
pessoais e o aumento vertiginoso de falsas notícias 
ameaçam colocar os sistemas de relacionamento em 
nível global contra a parede, aumentando o risco e 
a gravidade do mesmo para governos, corporações 
e cidadãos.

Diante dessa realidade que nos cerca, como as or-
ganizações podem estar preparadas? Podemos evi-
tar qualquer um dos efeitos que essa mudança terá 
em escala global? Nos preparamos adequadamente 
para administrar a crise quando ela nos impacta? 
Não pouparíamos muito se estivéssemos prepara-
dos? Evitaríamos o alto custo reputacional e comer-
cial das crises se nos adaptássemos, a tempo, ao 
tsunami de riscos que está à nossa porta?

Como responder essas e outras perguntas é o obje-
tivo que nos convoca a esta UNO no. 31. Você quer 
nos acompanhar?

José Antonio Llorente 

Sócio-fundador e presidente da LLORENTE & CUENCA / EUA - Espanha
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Há poucos anos, a maioria dos 
analistas tecnológicos e sociais 
comungavam a crença proferi-
da por Al Gore, ex-candidato 
à presidência dos Estados Uni-
dos, sobre o que representava 
a Internet: “É um novo meio de 
comunicação formidável e uma 
grande esperança para a futu-
ra vitalidade da democracia”. Atualmente, esses 
mesmos observadores creem em uma visão mais 
realista do que, até 2017, o CEO do Google, Eric 
Schmidt, descreveu como Internet - “a maior expe-
riência de anarquia que já experimentamos”. Entre 
o otimismo de Gore e ceticismo preocupado de 
Schmidt, um reconhecimento mais realista deveria 
ser formulado, considerando a Internet como um 
enorme veículo de conhecimento, que democra-
tiza o saber, conecta cidadãos e as sociedades e 
pulveriza os conceitos de espaço e tempo, enfati-
zando imediatamente também que a Internet car-
rega o que hoje denominamos vulnerabilidades 
e riscos, cuja capacidade de evitar e neutralizar 
devem surgir da própria rede.

A digitalização da economia, das relações sociais, 
das comunicações, do conhecimento, do empre-
go e do trabalho... são conquistas extraordinárias 
do nosso tempo, mas que implicam em riscos que 
devemos abordar, porque a tecnologia digital al-
cançou tal grau de expansão, que tornou o mundo 
tão dependente de seus ditames, a ponto de fa-
larmos de uma intrusão que está violando valores 

e princípios necessários à con-
vivência, à boa ordem da so-
ciedade e à saúde das pessoas. 
As vulnerabilidades verificadas 
com as novas tecnologias são, 
por assim dizer, de três ordens. 
A primeira, aquela que afeta os 
cidadãos em sua vida cotidia-
na; a segunda, que diz respeito 

às sociedades dependentes da tecnologia da in-
formação; e a terceira, que impacta a política e, 
principalmente, um aspecto inerente a ela: a polí-
tica de defesa.

Tecnicamente, a Organização Mundial da Saúde 
ainda não reconhece que há um vício digital afe-
tando as pessoas. Até o momento só é possível 
falar, de acordo com a organização, de um uso 
excessivo da Internet. No entanto, existem evidên-
cias suficientes para afirmar que não demorará 
muito para se descrever o uso intensivo de redes 
como um vício que pode ser tratado por terapias 
psicológicas e, até mesmo, farmacológicas, visto 
que o uso de novas tecnologias gera ansiedade e 
até mesmo causa distúrbios emocionais graves. O 
uso universal do telefone celular já é um hábito in-
tergeracional, no qual toda uma herança pessoal 
de conhecimento e um substitutivo para a memó-
ria é armazenado

É crescente e incessante o número de aplicativos, 
o uso do celular como suporte substituto para a 
TV, como relógio, alarme, meio de comunicação 

        A tecnologia digital 
alcançou tal grau de 
expansão, a ponto de 
falarmos de uma intrusão 
que está violando valores  
e princípios necessários 

A INTRUSÃO
tecnológica

José Antonio Zarzalejos

Jornalista, ex-diretor da ABC e El Correo / Espanha



12

de voz, artefato de socializações das mais variadas  
naturezas por meio do WhatsApp, como um ter-
ceiro braço, quase físico, dos indivíduos, causan-
do um tipo de dependência – seja ou não viciante 
- que modificou os comportamentos e introduziu 
outros padrões de relacionamento e concepção 
de vida na sociedade. Da socialização tecnológi-
ca surge outra vulnerabilidade muito grave, como 
se viu em março deste ano: o vazamento de dados 
de até 50 milhões de usuários do Facebook. Um 
grande revés para a cibersegurança mundial, com 
consequências em diversas áreas, especialmente 
no âmbito da interferência política.

Essa dependência digital está sendo explorada na 
perpetração de novos tipos de delitos (cibercrime), 
alguns deles particularmente preocupantes, como 
é o cyberbullying, que está se convertendo em 
uma espécie de praga, concorrendo com outras 
manifestações criminais especialmente sórdidas, 
como a pornografia infantil, as redes de pedofilia, 
o tráfico de substâncias proibidas e de pessoas... 
Em suma, as novas tecnologias têm sido parasi-
tadas por vertentes criminosas, forçando uma re-
formulação da preparação e atuação das forças 
policiais, que extraem das possibilidades tecnoló-
gicas vantagens para a investigação de crimes e a 
prisão de seus responsáveis.

A falsidade institucionalizada – segunda vulnera-
bilidade – é denominada fake news, realidades 
alternativas e pós-verdades: versões mentirosas 
de uma realidade dificilmente comprovável e que 
apela para as emoções e que constituem uma pra-
ga cujo contágio não seria possível sem as novas 
tecnologias. O problema da desinformação e a 
distorção da realidade é uma das vulnerabilida-
des mais evidentes propiciadas pelas novas tec-
nologias, sem que essas próprias soluções digitais 
tenham localizado soluções óbvias, além das pla-
taformas de verificação que estão surgindo para 
lidar com esses excessos. O fato de muitos políti-
cos e líderes inescrupulosos utilizarem esses recur-
sos falsos em suas campanhas ou para fortalecer 
suas decisões diante da opinião pública, cria um 
novo paradigma para o exercício das lideranças 
públicas.

Pela primeira vez em muitos anos de história, 
o Fórum de Davos – que se reúne anualmente 
na cidade suíça, e cujos conteúdos vem sendo 
fundamentalmente financeiros – criou um Cen-
tro Global de Segurança para a Cibersegurança, 
em operação desde março do ano passado. Esta 
iniciativa foi precedida por um Relatório de Risco 
Global (2018), que aconselhava que a segurança 
de computadores fosse um dos temas centrais do 
evento porque “os ataques cibernéticos em todo 
o mundo são o risco que mais preocupa líderes 
empresariais das economias mais avançadas”. 
Especialistas do Fórum passaram um ano intei-
ro dedicados ao desenvolvimento de um manual 
de resiliência cibernética, no qual identificam 14 
áreas onde pode haver cooperação entre os se-
tores público e privado.

Já falamos sobre como as vulnerabilidades pro-
vocadas pelas novas tecnologias afetam a segu-
rança de empresas e dos Estados, o que incorre 
na necessidade de uma estreita colaboração e 
uma revisão copérnica dos instrumentos de ga-
rantia para os ativos digitais das companhias e 

        As novas tecnologias têm sido 
parasitadas por vertentes criminosas, 
forçando uma reformulação da 
preparação e atuação das forças 
policiais 
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para estabelecer os critérios de blindagem das 
medidas de segurança (defesa e resposta) dos 
Estados, frente aos inimigos externos. A possibi-
lidade de hackear até os segredos mais íntimos e 
estratégicos das grandes empresas (base de da-
dos, fórmula de produção, redes de comerciali-
zação, patentes) e dos Estados (ativos nucleares 
ofensivos e defensivos, linhas de investigação so-
bre riscos bélicos, informações classificadas sobre 
agentes hostis, resultados eleitorais) converteram-
-se em uma prioridade tática, estratégica, política 
e empresarial sobre a qual ninguém tem dúvidas. 
Na Espanha, devemos destacar com louvor os re-
latórios mensais publicados em Madri pelo The 
Cyber Security Think Tank, veiculados a partir do 
Instituto Elcano, verdadeiramente líderes na análi-
se de segurança e defesa no ciberespaço.

De um modo geral, estas são as principais linhas 
de intrusão tecnológica no nosso tempo. Trata-
-se de uma nova ameaça, como contrapartida 
de tantos benefícios proporcionados pelas novas 
tecnologias. Nunca houve um fenômeno históri-
co que tenha surgido sozinho e tenha sido total-
mente benéfico. Pelo contrário, todos têm seus 
benefícios e seus problemas. Agora estamos na 
luta para corrigir os excessos da digitalização, 
que incorrem em vulnerabilidades capazes de 
causar desastres reais. 

        As vulnerabilidades provocadas 
pelas novas tecnologias afetam  
a segurança de empresas e dos 
Estados, o que incorre na necessidade 
de uma estreita colaboração e uma 
revisão copérnica dos instrumentos  
de garantia 



 

Em 16 de novembro de 2017, 
quando o submarino “San Juan” 
não comunicou sua posição na 
hora estipulada pelo Comando 
Superior, a Marinha Argentina 
iniciou as operações de busca 
e resgate do submarino e sua 
tripulação, na área da patrulha 
de controle no mar do Atlântico Sul.

A magnitude dos recursos materiais, humanos e 
logísticos envolvidos na operação realizada (27 
navios, 14 aeronaves e mais de 4 mil pessoas, 
entre militares e civis, nacionais e estrangeiros) e 
o tempo ininterrupto de atividade tornaram sem 
precedentes no mundo a operação de busca do 
submarino perdido.

A Marinha enfrentava, assim, a mais difícil situa-
ção já vivenciada desde a Guerra das Malvinas, 
direcionando os meios necessários, milha a milha, 
a todo momento, sem descanso, utilizando as me-
lhores tecnologias existentes no mundo, em uma 
busca que, no momento em que escrevo este ar-
tigo, continua a ser conduzida com a convicção 
de que as incertezas que hoje afligem e não dão 
tanto consolo, sobretudo às famílias da tripulação, 
assim como a todos os membros da Marinha Ar-
gentina, serão dissipadas.

A crise súbita e inesperada do “San Juan” teve enor-
me repercussão social, como uma circunstância ex-
traordinária, e obrigou a atender, simultaneamente, 

a condução das operações de 
busca e a divulgação de infor-
mações públicas sobre estas, 
tentando reunir as ações em 
ambas as áreas, preservando os 
familiares de ansiedades prema-
turas, ao mesmo tempo em que 
a prudência as exigia.

Priorizou-se os familiares durante a divulgação 
dos boletins diários. Também foram realizadas 
duas visitas ao centro de coordenação de busca, 
localizado na Base Naval de Puerto Belgrano, e 
três embarques em unidades alocadas no resga-
te, a fim de demonstrar a dimensão da operação 
de busca.

Assim que a busca pelo submarino foi divulgada, 
formou-se um gabinete de crise, composto por 
membros da Marinha, responsáveis pela comu-
nicação institucional, e autoridades do Ministério 
da Defesa.

A estratégia de informar a Comunidade a partir de 
uma única fonte oficial foi adotada com transpa-
rência, de modo a revelar fatos concretos e con-
firmados de forma irrefutável, sem conjecturas, e 
salvaguardando informações sensíveis com pru-
dência. Evitou-se a divulgação de transferências de 
fontes não qualificadas, que poderiam ser infun-
dadas ou levar a conclusões errôneas, enquanto 
explicações do caso eram fornecidas à medida que 
novas informações surgiam.

        A magnitude dos 
recursos tornou sem 
precedentes no mundo 
a operação de busca do 
submarino perdido

Chefe do Departamento de Comunicação Institucional  
e porta-voz da Marinha Argentina / Argentina

Enrique Antonio Balbi 

A COMUNICAÇÃO INSTITUCIONAL 

DO SUBMARINO “San Juan”
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Uma vez desencadeada a crise, os fatos se suce-
deram vertiginosamente, em uma escalada cres-
cente e cada vez mais acelerada, com um senso 
dominante de urgência; consequentemente, os co-
municados foram enviados durante 26 dias con-
secutivos e até quatro vezes por dia, a partir de 
coletivas de imprensa, realizada no edifício Liber-
tad, sede do Estado Maior da Marinha, comple-
mentadas diariamente por notas oficiais redigidas.

A comunicação institucional da busca do subma-
rino à Comunidade, a partir dos meios de comu-
nicação, foi acompanhada por uma boa relação 
estabelecida com a mídia, mas o prolongamento 
no tempo das ações e a incerteza dominante gera-
ram o surgimento de opiniões não especializadas, 
que deram vazão a fatos desconexos que busca-
vam fornecer novas notícias sem a análise séria 
dos acontecimentos.

Não menos importante foram as coletivas de im-
prensa menores, não programadas, concedidas 
para fornecer informações oficiais, apenas para 
esclarecer as muitas versões imprecisas ou falsas 
dos fatos que circularam nas redes sociais, e que 
guiavam a opinião pública e familiares conclusões 
equivocadas, que confundiam, preocupavam, ge-
ravam falsas expectativas e feriam as suscetibili-
dades.

Como uma lição aprendida, vem a conclusão de 
que um único porta-voz deveria ter sido estabele-
cido desde o princípio, ou talvez, ter instituído o 
comitê de crise em Mar del Plata, unindo os fami-
liares presentes, por ser esta a estação usual para 
o submarino.

Foi oportuno ter definido o horário das coletivas 
de imprensa dez minutos depois de cada hora, a 
fim de não interferir nos horários fixos dos canais 
de TV.

Em coordenação com os jornalistas, foram reali-
zados infográficos para melhor divulgar os fatos. 
Infelizmente, do ponto de vista audiovisual, e dada 
a distância da área de operações, poucas filma-
gens das unidades em operação foram fornecidas 
à mídia, o que teria permitido demonstrar melhor 
a complexidade da busca.

A gestão da comunicação institucional e o profis-
sionalismo na condução das operações de busca 
consolidou a cultura interna da Instituição, au-
mentou o orgulho de pertencimento e fortaleceu 
sua imagem, apesar de certas críticas inevitáveis 
que não podem deixar de existir, diante da com-
plexidade dos fatos, do quadro da tragédia e dos 
interesses opostos.

        Priorizou-se os familiares  
durante a divulgação dos boletins 
diários. Também foram realizadas 
duas visitas e três embarques, a fim  
de demonstrar a dimensão da 
operação de busca

 





Sem sombra de dúvidas, a hi-
perconectividade tem como 
contrapartida a hipervulnera-
bilidade. O que aconteceu? A 
tecnologia colocou nas mãos 
de bilhões de pessoas do mun-
do inteiro a possibilidade de 
opinar, expressar seu apoio ou 
desacordo em relação a decisões de governos e 
até mesmo das disposições que surgem dentro das 
empresas e que têm uma concretização pública, 
seja porque seus produtos ou serviços não aten-
dem às expectativas ou porque, em algum mo-
mento, o vínculo governo/cidadania ou empresas/
stakeholders foi violado.

Quando esta ligação é afetada, a relação de con-
fiança estabelecida entre as partes é prejudicada e 
os níveis de credibilidade diminuem, causando até 
mesmo implicações sociais, políticas, econômicas, 
culturais, religiosas e ambientais.

Atualmente, a hiperconectividade fez com que qual-
quer acontecimento, por mais banal que possa pa-
recer para alguns, tenha a possibilidade de alcançar 
níveis de escalabilidade em um espaço de tempo 
muito curto, impactando a reputação de pessoas 
físicas e jurídicas. Aqueles que foram vítimas de um 
ataque proveniente do ciberespaço, muitas vezes 
estão à espera que outro evento atraia a atenção 
dos demais, para que sua “presença virtual” passe 
a um segundo plano. Nesta circunstância, “a saída” 
é encontrar a próxima vítima.

Na esfera das comunicações 
e das relações sociais, consi-
deramos que “a saída” é agir 
antes do surgimento de uma 
crise. Ninguém as deseja, mas 
tampouco sabemos quando 
elas podem surgir. Se a hiper-
conectividade acontece no ci-

berespaço, a melhor medida preventiva é estar 
presente nele, de maneira contínua e permanen-
te, primeiro escutando ativamente o público e 
depois, antecipando os possíveis issues; daí em 
diante, transmitindo nossa “verdade” ou nosso 
discurso “pós-verdade”, conceito que, em mi-
nha opinião, não tem a ver com a imposição de 
uma opinião – mesmo sabendo que esta talvez 
seja subjetiva –, mas com a maneira de contá-la, 
para que seja entendida e aceita pelos cidadãos 
a quem é dirigida, tendo uma estrutura lógica e 
coerente para ser considerada crível.

Assim, a diferença que fazemos entre um con-
ceito e outro é que “a verdade” é aquela que 
pode ser sustentada de maneira racional e com 
o maior rigor científico possível. A mesma ver-
dade, como na “pós-verdade”, mas associada 
a uma determinada percepção que queremos 
construir para estarmos posicionados diante de 
nossos públicos ou stakeholders. Na maioria dos 
casos, a pós-verdade recorre à emoção, na cer-
teza de que é mais fácil obter aceitação e posi-
cionamento. Recusa-se a confrontar “a verdade” 
por falta de profundidade, enquanto o público 

        A pós-verdade 
recorre à emoção, na 
certeza de que é mais 
fácil obter aceitação e 
posicionamento

DA HIPERCONECTIVIDADE 

À hipervulnerabilidade

Guillermo Vidalón

Superintendente de Relações Públicas da Southern Peru Copper Corporation / Peru
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que se orienta pelo escrúpulo da “verdade” será 
sempre menor e mais exigente.

Os acontecimentos contemporâneos demonstram 
que as mensagens breves, as respostas rápidas e 
oportunas são mais facilmente contrapostas e se 
posicionam melhor diante da opinião pública, re-
cuperando ou reposicionando a reputação da au-
toridade ou da instituição empresarial envolvida. 
Recordemos dos mecanismos usados no passado 
para os rumores. Quanto mais tempo se passava 
sem uma resposta oficial da empresa ou institui-
ção, mais crescia o boato e mais se incorria em 
danos, algumas vezes irreparáveis, à credibilidade 
da parte afetada. A gestão adequada da crise é o 
que permite repelir e esvaziar os rumores.

Um vídeo postado que revela um ato inadequado 
de um funcionário público, de uma autoridade, 
pode gerar uma onda de desacordos com o fato, 
de indignação; e, ao mesmo tempo, de identifica-
ção com a vítima e, com ele, os disseminadores 
do registro, feitos a partir de um telefone celular, 
já que uma grande câmera de registro de imagens 
não é mais necessária. Além do sentimento de in-
dignação, que é um ato estritamente privado dos 
indivíduos, o mais desafiador é que eles se sentem 
motivados a agir, a mobilizarem-se e a realizarem 
atos de violência.

No Peru, no ano 2000 e no ano corrente, aqueles 
que exerceram a liderança do Estado foram for-
çados a renunciar por causa do vazamento, no 
primeiro caso, de um vídeo que mostrava como se 
conseguia adeptos à causa do governo; e, no se-
gundo exemplo, que revelava a intenção de dissu-
adir um parlamentar para que este votasse contra 
um processo de vacância, em troca da nomeação 
de aliados em cargos públicos e do direcionamen-
to de orçamento para o financiamento de obras 
públicas para a cidade que este representava.

Vinte e quatro horas antes, o então chefe de Es-
tado havia assegurado que não renunciaria. O 
vídeo foi transmitido pelos meios de comunicação 
e via redes sociais; a indignação cresceu tanto que 
nenhuma estratégia de comunicação pôde susten-
tar o impacto da hipervulnerabilidade do manda-
tário, politicamente fraco, que não soube nem po-
dia antecipar os cenários políticos e reputacionais 
que as divulgações alcançariam, e, portanto, teve 
que se afastar da posição que ocupava. 

Na esfera privada, a hiperconectividade também 
impactou negativamente empresas cujas repu-
tações as qualificavam como detentoras de uma 
love mark. No ano passado, uma empresa de la-
ticínios de muito prestígio viu como uma de suas 
marcas foi obrigada a mudar sua identidade grá-
fica, após a notícias sobre a marca viralizarem 
em poucas horas e por motivos negativos. Um 
composto nutricional com características muito 
semelhantes ao leite havia sido vendido como tal 
produto e seu rótulo, inclusive, exibia gado leitei-
ro. O questionamento teve tal nível de repercussão 
entre os consumidores, que a empresa, forçada 
pela pressão exercida pelas autoridades, se viu 
obrigada a retirar a marca do mercado e a iniciar 
uma grande campanha de explicação racional do 
produto, além de uma campanha de sensibiliza-
ção, apresentando informações nutricionais sobre 
como o produto traria impacto favorável à econo-
mia de milhares de famílias humildes de agriculto-
res peruanos.

        A hiperconectividade gera uma 
hipervulnerabilidade a quem está 
exposto ou evidenciado pela opinião 
pública, usuária das redes sociais; 
mas, por si só, é objeto  
de sua vulnerabilidade
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O acesso à tecnologia empoderou a muitos e 
também os motivou a se expressarem, a transmi-
tirem seus sentimentos e emoções, a se identifica-
rem e a se afirmarem. Muitos grupos se tornaram 
conhecidos a partir das redes sociais e atraíram a 
atenção de outros membros da comunidade na-
cional e internacional.

A hiperconectividade gera uma hipervulnerabilida-
de a quem está exposto ou evidenciado pela opi-
nião pública, usuária das redes sociais; mas, por 
si só, a hiperconectividade também é vulnerável 
às suas próprias conquistas. Quanto mais pessoas 
interconectadas, maior a possibilidade de que um 
acontecimento divulgado seja “substituído” por 
outro. A hiperconectividade gera uma “onda” ex-
ponencial” de divulgação, mas sua queda do pico 
da audiência alcançada pode ser vertiginosa.

Diante de uma crise súbita de hiperconectividade, 
é aconselhável revisar se o fato está entre as me-
didas de prevenção. Caso contrário, os primeiros 
passos serão sempre informar conscientemen-
te e recomendar que o porta-voz, previamente 
treinado, reconheça o que aconteceu e anuncie 
medidas corretivas contra os supostos responsá-
veis. Em alguns casos, infelizmente, será preciso 
escalar um “sofredor”, alguém responsável pelo 
fato. A opinião pública rejeita comportamentos 
que transmitem cumplicidade, superficialidade ou 
atitudes banais diante de eventos que, por si só, 
são reprováveis.

        A opinião pública rejeita 
comportamentos que transmitem 
cumplicidade, superficialidade ou 
atitudes banais diante de eventos que, 
por si só, são reprováveis



 

No ano de 1501, quando os es-
panhóis chegaram ao Panamá, 
estes enxergaram a vantagem 
da rota natural do país para o 
trânsito de um oceano a outro; 
um papel estratégico de interco-
nexão, reafirmado com a cons-
trução da ferrovia nos tempos 
da febre do ouro da Califórnia 
e a abertura do Canal do Panamá em 1914.

Hoje, mais de 500 anos depois, o Panamá é um 
hub tecnológico, que converge sete cabos de fibra 
ótica submarinos, por onde passam milhões de 
megabits de voz e dados, informações de todo o 
mundo. Continuamos a ser um ponto de interco-
nexão, de trânsito. Um país imerso na economia 
digital, que optou pela democratização da inter-
net, do comércio e do governo eletrônico.

Mas estamos conscientes de que essa transforma-
ção digital também tem seus desafios e riscos. As-
sim como a proteção da informação é uma prio-
ridade para empresas privadas – responsáveis por 
medidas para não serem vítimas de ciberataques 
que afetam seus negócios, seus clientes, sua renda 
e sua reputação –, as entidades estatais também 
devem salvaguardar as informações de todos os 
cidadãos que estão hospedados em múltiplas pla-
taformas e garantir que as principais entidades de 
serviços financeiros, logísticos, segurança e médi-
cos estejam protegidas contra esses novos crimes 
do ciberespaço.

Por esse motivo, desde 2013, 
o Governo Nacional, por 
meio da Autoridade Nacional 
para Inovação Governamen-
tal (AIG), implementou uma 
Estratégia Nacional de Ciber-
segurança, a fim de unir esfor-
ços de cidadãos, empresas e 
entidades que resultem em um 

aumento da segurança cibernética para permitir 
o uso confiável das tecnologias de comunicação.

Este roteiro resume várias frentes de atenção que, 
em conjunto, ajudam Governos a tomarem deci-
sões políticas, econômicas, administrativas, legais 
e educacionais diante desses novos desafios. No 
caso do Panamá, a Estratégia Nacional de Segu-
rança Cibernética cumpriu seus primeiros objeti-
vos e, agora, segue em fase de atualização para 
responder aos novos ciberriscos e cibercrimes, que 
podem colocar em risco informações públicas, pri-
vadas ou a gestão de entidades críticas.

Um dos avanços será a criação da primeira Lei lo-
cal de Cibercrimes para investigar e punir os novos 
crimes do ciberespaço, como os ataques de nega-
ção de serviço (Denial of Service – DoS), phishing 
ou ransomware. Uma medida foi validada junto 
ao setor bancário, um dos mais importantes em 
nosso país e que tem alta probabilidade de ser 
afetado por este tipo de crime.

        No caso do Panamá, 
a “Estratégia Nacional de 
Segurança Cibernética” 
cumpriu seus primeiros 
objetivos e, agora, segue 
em fase de atualização 

Diretor nacional de Tecnologia e Transformação da Autoridade Nacional  
para Inovação Governamental / Panamá

Dionys Sánchez 

CIBERSEGURANÇA 

GOVERNAMENTAL, UMA prioridade
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Outra medida na qual registramos avanços é a de 
coordenação regional, com a criação do CSIRT 
Panamá (Computer Security Incident Response 
Team) e a assinatura do Fórum de Equipes de Se-
gurança e Resposta a Incidentes (FIRST, em sua 
sigla em inglês).

Desta forma, países signatários do acordo apro-
veitam a hiperconexão deste mundo sem fronteiras 
para trabalhar em coordenação com outros go-
vernos, para reforçar a prevenção diante de ata-
ques ou incidentes de segurança.

Por exemplo, a partir desta colaboração entre 
equipes transversais, foi possível antecipar o alerta 
para a região sobre o ciberataque global com o 
vírus de “extorsão” WannaCry, que afetou mais de 
100 países em maio do ano passado. Uma ação 
coordenada permitiu a cada país deste continente 
tomar suas medidas de ação e prevenção.

Este trabalho também permite que os países repli-
quem protocolos de resposta e compartilhem ex-
periências bem-sucedidas na proteção de dados 
governamentais, assim como identificar os investi-
mentos necessários para fortalecer as plataformas, 
os grandes cofres da informação digital.

Outro ponto importante na construção e atuali-
zação de uma Estratégia Nacional de Cibersegu-
rança é a preparação de funcionários e a sensibi-
lização dos cidadãos. Está provado que em todos 
os incidentes de segurança cibernética, o ponto 
de ruptura tem sido o ser humano. Como dizem, 
aquele “ativo” que fica entre a cadeira e a mesa.

Aqui, o desafio é conseguir uma maior compreen-
são interna e externa de riscos cibernéticos e fazer 
com que o conhecimento do tema seja compreen-
sível para todos. Levando em conta que a maio-
ria da população economicamente ativa não é de 
nativos digitais, é difícil alcançar todos de maneira 
rápida, porém, a partir de capacitações constantes 
realizadas em unidades-chave e com o apoio de 
empresas e do governo, avanços significativos têm 
sido alcançados.

A sensibilização começa, inclusive, em escolas, 
onde novos cibercidadãos estão sendo treinados. 
Uma população jovem, porém, mais conectada e 
digital, que será formada pelos próximos usuários 
e funcionários que criarão as novas estratégias de 
segurança cibernética e novas tecnologias.
 
O Panamá alcançou certa maturidade cibernética, 
mas seguimos trabalhando para legislar e prote-
ger a sociedade digital. Não se trata apenas de ter 
uma infraestrutura digital moderna, robusta e rápi-
da, mas também segura. Esse é um requisito obri-
gatório se, como país, quisermos continuar apro-
veitando a vantagem criada pela quarta revolução 
industrial. Proteger os cidadãos dos cibercrimes é 
um dever, um direito e uma chave estratégica para 
continuar crescendo.

        O Panamá alcançou certa 
maturidade cibernética, mas seguimos 
trabalhando para legislar e proteger  
a sociedade digital
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O mundo no qual vivemos e tra-
balhamos é complexo e movido 
por forças que muitas vezes não 
conseguimos enxergar, reco-
nhecer ou apreciar. Além disso, 
vivemos em um mundo de mu-
danças contínuas que frustram 
nossos planos. Portanto, somos 
constantemente forçados a nos 
adaptar. Essas ações adaptati-
vas, muitas vezes descritas como 
“gerenciamento” ou “tomada de 
decisão”, trazem consequências, 
pois todas as situações apresen-
tam vantagens e desvantagens, sejam elas óbvias ou 
não. Face à necessidade de esperar o inesperado, 
colocamos em ação planos, procedimentos e siste-
mas de comando e controle que deveriam nos impe-
dir de cometer erros para que estes pudessem evitar 
uma situação de crise. No entanto, a questão é saber 
se isto realmente prevenirá o fracasso organizacional.

Nos últimos anos, pesquisamos se existe uma abor-
dagem diferente para gerenciar situações comple-
xas. Em uma tentativa de deixar de usar a comple-
xidade como uma explicação retrospectiva para 
uma que facilita uma abordagem mais proativa do 
gerenciamento, mudamos o atual paradigma de 
causa e efeito. Demos a esse novo paradigma um 
nome e o chamamos de “caos normal” para expli-
car circunstâncias em que o padrão real de intera-
ções dentro de um sistema dinâmico é complexo 
demais para ser totalmente apreciado ou compre-

endido e que, por sua vez, torna 
os resultados difíceis de prever.

Se olharmos para a crise a par-
tir de uma perspectiva do caos 
normal, reconheceremos que 
há pouquíssima estabilidade no 
ambiente, o que inúmeras vezes 
exige a criação de soluções de 
gerenciamento improvisadas. As-
sim, isso nos faz questionar sobre 
como é a gestão eficaz de crises 
em organizações que podem vir 
a enfrentar uma situação com-

plexa um dia. Em seu livro Overcomplicated, Samuel 
Arbesman (Penguin, 2016) ilustra a complexidade 
dos sistemas com os quais lidamos atualmente. Isso 
significa que os problemas têm múltiplos caminhos 
que diminuem a previsibilidade de resultados ou re-
sultados futuros e que esse estado de coisas também 
afeta a capacidade de exercer controle sobre esses 
eventos. Na verdade, gerentes têm menos controle do 
que os outsiders pensam ou esperam. Esses múltiplos 
caminhos estão cheios de incerteza, desproporciona-
lidade e fenômenos emergentes. A instabilidade, em 
suas diversas formas, é nossa companhia constante.

Ligando isso à complexidade interativa do mundo 
com a qual temos que lidar, precisamos reconhecer 
que a compreensão dos problemas que enfrenta-
mos será sempre apenas parcial. Existem algumas 
boas razões para isso. Primeiro, porque muitas vezes 
vemos coisas a partir de padrões. Embora isso nos 

        Se olharmos para 
a crise a partir de uma 
perspectiva do caos normal, 
reconhecemos que há 
pouquíssima estabilidade no 
ambiente, o que inúmeras 
vezes exige a criação de 
soluções de gerenciamento 
improvisadas
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ajude a entender assuntos complexos para torná-los 
mais compreensíveis, o outro lado da moeda é que 
os padrões que observamos são frequentemente 
temporários, dependentes do contexto e da escala 
de observação. Portanto, esses padrões podem ser 
simplesmente ilusórios. É por isso que precisamos ser 
cautelosos em basear nossos planos neles. Em se-
gundo lugar, não há soluções ideais para os proble-
mas! Todas as soluções são contingências adotadas 
nas circunstâncias em que surgem. Terceiro, nossa 
capacidade de realmente controlar o que acontece 
com nossa organização e com nós mesmos é muito 
mais limitada do que normalmente se supõe. A ideia 
de que os processos organizacionais podem ser li-
neares e que as equipes de gerenciamento podem 
antecipar adequadamente as situações de crise é 
uma falácia. Em crise, as organizações lidam com a 
complexidade, que beira o caos.

Vamos ilustrar essa ilusão de controle com um exem-
plo prático de atravessar uma rua. Você só tem con-
trole parcial da situação em que você pode contro-
lar suas próprias atividades, mas não as atividades 
daqueles ao seu redor. Você pode tentar influenciar 
as outras partes, como por exemplo, erguer a mão 
para pedir a um carro que pare para deixá-lo cru-
zar. Mas estes podem te ignorar. E eles costumam 
fazer isso. Anualmente, mais de 4.500 pedestres são 
mortos em acidentes de trânsito nos Estados Unidos. 
Isso equivale a uma morte de pedestre relacionada a 
colisões a cada duas horas. Além disso, mais de 150 
mil pedestres foram atendidos nos departamentos de 
emergência dos EUA em decorrência de lesões não 
fatais ligadas a acidentes naquele ano.

Isso mostra a limitação de regras e comandos. Da 
mesma forma, nas organizações, líderes precisam de 
seguidores, pessoas para obedecer a um comando. 
Neste caso, você comanda o carro para parar, mas 
ele ignora você. Dentro de qualquer organização, 
haverá ocasiões frequentes em que comandos e re-
gras serão ignorados ou executados de uma manei-
ra que não foi planejada pela pessoa que comanda 

ou é avessa ao objetivo da regra. O “controle” de 
sua própria situação também pode ser parcial, caso 
julgue erroneamente a velocidade entre você e o 
carro que está chegando, levando-o a sair do seu 
caminho na hora certa. Você não percebeu que uma 
mulher com o carrinho estava atrás de um ônibus, 
fato que o impediu de chegar em segurança ao as-
falto, de acordo com o que foi planejado. Atravessar 
a estrada pode ser uma simples atividade (abstraindo 
muito do que está acontecendo) ou apenas uma ou-
tra manifestação do caos normal. 

Dado isso, vemos que ter um processo de planeja-
mento efetivo é mais importante do que simplesmen-
te ter um plano. No entanto, isso requer uma mu-
dança de mentalidade, que esteja disposta a enviar o 
“paradigma mundial perfeito”, utópico (que diz que 
podemos administrar a crise), para o além e aceitar 
que realmente temos muito pouco controle. Portanto, 
devemos ver a administração como uma mistura de 
“habilidades intuitivas”, junto com o cumprimento de 
leis e regulamentos, para lidar com a incerteza pre-
dominante que nos rodeia. Nossa pesquisa indica 
que encontrar o equilíbrio ideal entre o uso de regras 
e regulamentos de um lado, e confiar nas interde-
pendências de equipes autônomas em operações 
do outro, é fundamental para antecipar situações 
complexas. Embora nunca se tenha “controle total” 
dentro de um conjunto de restrições, isto ajudará no-
tavelmente as equipes a evitar a armadilha de causa 
e efeito, e concentrará tudo isso em algumas regras 
simples, princípios ou em Fatores Críticos do Suces-
so, que os orientarão ao longo do processo de crise.
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        Encontrar o equilíbrio ideal entre 
o uso de regras e regulamentos de um 
lado, e confiar nas interdependências 
de equipes autônomas em operações 
do outro, é fundamental para 
antecipar situações complexas
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Em Uma Odisseia no Espaço 
(2001), Arthur C. Clarke nos 
apresentou ao supercomputador 
HAL 9.000. Desde então, a tec-
nologia progrediu paralelamen-
te à famosa Lei de Moore, mas 
não apenas duplicando inexora-
velmente o número de transisto-
res, mas também os complexos algoritmos de Inteli-
gência Artificial, que dão vida aos assistentes de voz 
que irão mudar novamente as nossas vidas. Em três 
anos, 30% das coisas que fazemos por meio de uma 
tela poderão ser feitas diretamente com a voz.

Muitos anos atrás, quando o Google se encarregou 
de fotografar e cartografar todo o planeta (não saiu 
exatamente “baratinho”), com essa operação e seu 
StreetView, colocando um computador em nossos 
bolsos com seu Android – seu sistema operacional 
gratuito –, o líder da mobilidade assegurava, junto 
com a capacidade de localização, continuar ge-
rando receitas milionárias de publicidade a partir 
de qualquer tela. No entanto, tendo cartografados 
centenas de milhares de quilômetros, sabia que 
qualquer pessoa que utilizasse esses dados públi-
cos poderia carregá-los em um veículo e começar a 
experimentar a direção autônoma. Então, começou 
um novo produto que nos oferecia serviços de forma 
gratuita: o Google Images e o Google Photo.

Dessa forma, quando procuramos um produto ou 
simplesmente associamos uma imagem a uma pa-
lavra e mostramos centenas delas, conscientemente 

escolhíamos a melhor para nós, 
mas estávamos, ao mesmo tem-
po, treinando e programando 
a inteligência artificial do Goo-
gle para reconhecer objetos. O 
Google, não satisfeito com todos 
esses bilhões de resultados diá-
rios, para disponibilizar algumas 

opções relacionadas à segurança e para confirmar 
que somos humanos, criou seu novo reCAPTCHA, 
que solicita que identifiquemos um sinal de trânsito, 
um número ou uma estrada a partir de um conjun-
to de imagens. Esses caras do Google são craques! 
Temos trabalhado para eles e, além disso, protegem 
muito bem e com muita perspectiva de negócio sua 
principal fonte de renda: a publicidade.

Uma vez alimentada “a besta” com informações su-
ficientes, previamente corrigidas e supervisionadas 
pela inteligência humana, o Google decidiu seguir 
com seu plano de liderar a próxima tela: o veículo 
autônomo. Grande ideia! E se os carros forem ca-
pazes de dirigir sozinhos? O que vamos fazer en-
quanto isso? Dormir, fazer compras, trabalhar, ouvir 
música e assistir aos conteúdos em telas interiores 
ou através da realidade aumentada nos para-brisas 
dos carros? É por isso que eles também compraram 
várias empresas relacionadas a essas tecnologias, 
como a Quest Visual ou a Magic Leap, cujo trabalho 
vem sendo mantido em segredo nos últimos tempos.

A estratégia, ainda que discreta, era evidente para 
aqueles que “montam as coisas”. Quando o Google 

        Em três anos, 30%  
das coisas que fazemos  
por meio de uma tela 
poderão ser feitas 
diretamente com a voz
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transformou sua divisão SelfDrive Car em uma em-
presa chamada WAYMO, e em poucos meses esta 
ultrapassou seu valor de mercado em US$ 72 bi-
lhões (mais do que a Tesla, Ford ou General Motors), 
o objetivo era claro: dominar o mercado de condu-
ção autônoma, distribuindo seu sistema operacional, 
do mesmo modo como fez no setor de smartphones, 
e assim, dominar o negócio da publicidade, com o 
que pretende transformar em nossa “próxima tela”.

Mas, sendo proféticos, inovadores, apostando 
imensas montanhas de dinheiro, com perspectiva, 
com os melhores profissionais e sendo líderes do 
mercado, os caras de Mountain View criaram um 
pequeno problema chamado Alexa.

Jeff Bezos, o gênio da “Customer Experience”, que 
administra com eficiência a Amazon, sabendo que 
em um futuro próximo muitas compras serão reali-
zadas a partir de um veículo, se adiantou e assinou 
um acordo com a Ford, Toyota, Lexus, Fiat Chrysler, 
Nissan, Hyundai, Daimler Mercedes Benz, BMW e 
até a SEAT. A garota esperta da Amazon que che-
gou primeiro e avançou nos planos imperiais do 
Google e já está vendendo, é ela: Alexa.

A guerra por uma nova era, a do fim das telas, co-
meçou com os GAFA – acrônimo de Google, Ama-
zon, Facebook e Apple. Entramos em 2018 em um 
novo paradigma: os dos assistentes de voz. Não é 
mais preciso clicar em um suporte físico para com-
prar, conversar, pesquisar informações sobre algo 
ou simplesmente estar informados das fofocas de 
seus amigos ou vizinhos. Começa, provavelmente, 
uma das maiores mudanças nos modelos de acesso 
à informação após a chegada da Internet. Uma voz, 
semelhante à de HAL 9000, exibida há 50 anos, nos 
atenderá em todos os momentos. O zero click já 
está presente.

A SIRI continuará a ser o espião infiltrado que a 
Apple precisa para continuar sabendo mais e mais 
de seus fervorosos usuários, mas desde abril, con-
ta com a assinatura de John Giannandrea, que 
era o chefe de Inteligência Artificial do Google. O 
Google também acaba de “roubar” o chefe de de-
senvolvimento da Alexa para a Amazon. Se Alexa 
é a esperta, a garota, a vendedora perfeita, ok, o 
Google pretende ser nosso mordomo e nosso mo-
torista. Com certeza, tudo isso... Que papel a em-
presa de Mark Zuckerberg ocupará? Sim, em breve 
teremos a nova velhinha alcoviteira, à espreita de 
fofocas, mas em meio digital. Uma nova entidade, 
no momento secretamente chamada de “O Portal” 
ou Jarvis, que será responsável por nos dizer as ten-
dências das marés do nosso entorno: o que com-
pram, o que eles dizem e o que nossos conhecidos 
e vizinhos fazem. Provavelmente, você poderá até 
mesmo fazer transferências seguras graças à sua 
câmera com reconhecimento biométrico, onde os 
bancos poderão detectar um novo inimigo. A última 
surpresa que a Bloomberg vazou é que a Amazon 
está trabalhando em um novo assistente doméstico, 
mas desta vez a Alexa terá rodas e virá em forma 
de robô, o que permitirá que ela te siga pela casa 
para tentar facilitar a vida. Que mais surpresas os 
avanços da Inteligência Artificial nos trarão?

        Uma das maiores mudanças nos 
modelos de acesso à informação após 
a chegada da Internet. Uma voz nos 
atenderá em todos os momentos.  
O zero click já está presente
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Empresas e órgãos governa-
mentais de todos os portes estão 
adotando rapidamente modelos 
de negócios digitais que permi-
tem responder de maneira ágil 
às demandas de consumidores, 
processar transações e reagir 
em tempo real, criando maior celeridade, produtivi-
dade para melhores resultados de negócios e maior 
qualidade dos serviços. Mas essa transformação 
vai muito além do mundo corporativo. A transfor-
mação digital está transformando a sociedade em 
uma escala sem precedentes. Está mudando, fun-
damentalmente, como aprendemos, trabalhamos, 
socializamos, compramos, gerenciamos finanças e 
interagimos com o mundo ao nosso redor. O desa-
fio é equilibrar inovação e produtividade com segu-
rança funcional e cibersegurança. 

À medida que os ataques cibernéticos globais con-
tinuam, a segurança cibernética está se transfor-
mando em um dos focos mais importantes das al-
tas direções. Já se foram os dias em que apenas as 
equipes de tecnologia da informação (TI) ficavam 
preocupadas. Os rápidos e sofisticados ataques 
em todos os setores demonstraram que a segu-
rança cibernética é responsabilidade de toda uma 
organização, em sua tentativa de evitar os efeitos 
paralisantes associados às violações de dados. 

As vulnerabilidades podem resultar em multas por 
não cumprimento de conformidades e danos à re-
putação que podem ter efeitos duradouros: 85% 

dos gerentes de instituições fi-
nanceiras consultados em uma 
pesquisa recente afirmam que 
os danos à reputação são a 
consequência mais relevante 
de uma violação de dados. 

A HIPERCONECTIVIDADE AUMENTA  
OS RISCOS DA TRANSFORMAÇÃO DIGITAL

A evidência do impacto potencial da transforma-
ção digital está ao nosso redor. De carros inteli-
gentes até casas inteligentes, prédios inteligentes 
a cidades inteligentes, estamos vendo redes tra-
dicionalmente separadas serem entrelaçadas de 
maneira considerável. Como resultado, será pos-
sível fazer coisas como redirecionar o tráfego di-
namicamente, controlar o uso de recursos críticos 
de infraestrutura – como redes de água e energia 
–, monitorar ativamente os serviços da cidade e 
responder de maneira mais eficiente a eventos de 
todos os tipos.

Empresas inteligentes estão fazendo o mesmo tipo 
de coisa. Para aumentar a eficiência e a lucrativi-
dade, os sistemas de Tecnologia Operacional (OT, 
na sua sigla em inglês), tradicionalmente isolados, 
começaram a convergir com as redes de compu-
tadores. A automação será usada para reduzir a 
sobrecarga de custos e aumentar o retorno dos 
investimentos. As empresas digitais também esta-
rão mais ativamente conectadas aos consumido-

        O desafio é equilibrar 
inovação e produtividade 
com segurança funcional  
e cibersegurança
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res, no intuito de fornecer serviços e suporte sob 
demanda, assim como também infraestruturas crí-
ticas como energia e resfriamento, com o objetivo 
de gerenciar gastos. Da mesma forma, as redes 
irão se expandir e se contrair dinamicamente em 
múltiplos ambientes, em nuvem, para atender às 
novas demandas mutáveis de recursos de compu-
tação e carga de trabalho.

AS ESTRATÉGIAS TRADICIONAIS  
DE SEGURANÇA NÃO ESCALONÁVEIS 

A transformação digital melhora drasticamente a 
maneira como nos comunicamos e realizamos ne-
gócios. No entanto, isso também está introduzindo 
novos riscos de segurança e requisitos de conformi-
dade. Muitas maneiras tradicionais de proteger as 
redes de TI simplesmente não se aplicam mais às 
redes convergentes atuais. Parte do desafio é que a 
Internet na qual tudo isso funciona ainda usa muitos 
dos mesmos protocolos e a mesma infraestrutura 
com a qual começou a funcionar, décadas atrás. 
Ao mesmo tempo, o volume de dados aumentou 
em quase 40 vezes nos últimos anos, impulsiona-
do, em grande parte, pela explosão de aplicativos, 
pontos de acesso e dispositivos conectados.

Mas, apesar do fato de que a maioria dos dados 
não permanece mais dentro da rede tradicional 
de negócios, continuamos a nos concentrar na 
segurança usando um modelo que é obsoleto e 
insuficiente. Parte do problema é que tendemos a 
abordar as mudanças de infraestrutura como pro-

jetos individuais e não como parte de uma transfor-
mação abrangente. Então, buscamos implementar 
soluções de segurança únicas e isoladas, a fim de 
protegê-las, o que complica a administração, re-
duzindo tanto a visibilidade como o controle. 

AS REDES CONVERGENTES  
EXIGEM SEGURANÇA CONVERGENTE

A segurança da rede deve estender-se como um 
único sistema integrado. Não apenas precisamos 
ver e proteger todas as infraestruturas e disposi-
tivos, independentemente de sua localização ou 
tipo, de um único site, mas também coordenar 
recursos para melhorar a detecção, automatizar 
a resposta e nos adaptar dinamicamente às mu-
danças da rede.

A melhor resposta para ambientes de rede cada 
vez mais complexos é a simplicidade. Isso re-
quer uma transformação da segurança, que deve 
acompanhar o ritmo digital. A transformação da 
área implica em sua integração na segurança de 
todas as áreas da tecnologia digital, resultando em 
uma arquitetura constante e holística, que permite 
uma segurança efetiva, em torno do ciclo de vida 
que abrange todo o ecossistema da rede distribu-
ída. Isso inclui identificar a superfície de ataque, 
criar proteção contra ameaças conhecidas, detec-
tar ameaças desconhecidas, pensar em respostas 
rápidas a eventos cibernéticos, tudo isso de forma 
coordenada e continuamente avaliada.

A inovação e o crescimento econômico, impul-
sionados pela transformação digital e pela trans-
formação da segurança, têm o poder de mudar 
completamente a nossa sociedade. Mas para fazer 
isso sem comprometer tudo o que apreciamos, a 
indústria digital deve reconsiderar a segurança a 
partir de uma nova perspectiva. E temos que co-
meçar a fazer isso agora mesmo.

        A transformação digital  
melhora drasticamente a maneira 
como nos comunicamos e realizamos 
negócios. No entanto, isso também 
está introduzindo novos riscos 
de segurança e requisitos de 
conformidade
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A chegada das redes sociais 
aumentou significativamente o 
potencial viral com que uma 
informação pode ser dissemi-
nada, tanto a correta quanto 
boatos, fraudes e fake news. Se 
Lutero contou, em 1517, com a 
imprensa para difundir suas 95 
teses em alta velocidade, o salto 
é comparável à possibilidade oferecida hoje pelas 
redes sociais, tanto para disseminar o conhecimen-
to como para ganhar campanhas eleitorais com 
informações fabricadas ou com a possibilidade de 
expandir fraudes em ataques terroristas, incêndios 
florestais e durante outros momentos críticos. Des-
te modo, não estão em jogo apenas os princípios 
da honestidade e da transparência que devem reger 
qualquer sociedade democrática, mas, quando fa-
lamos de emergência, da capacidade de gerar um 
grande alarme social, via mídias sociais, que pode 
colocar em risco tanto a segurança dos serviços de 
emergência e das forças de segurança e órgãos que 
atendem a esses desastres, quanto da população ao 
qual estes se destinam a proteger, e para a qual se 
tenta disponibilizar medidas de autoproteção.

Embora as redes sociais tenham essa dupla faceta, a 
de ser um canal de rápida difusão e de poder conver-
ter essa mesma característica em uma arma destru-
tiva ou, pelo menos, pouco amigável, a boa notícia 
é que as mídias sociais funcionam como um forno 
autolimpante: tendem a se autocorrigir ao mesmo 
tempo em que ajudam a corrigir outras fontes, ofere-

cem mais informações do que os 
meios de comunicação tradicio-
nais e são um veículo para au-
tenticar as fontes de informação.

Esta é a tese defendida por 
Sasha Frere-Jones, em 2012, 
em seu artigo Good things about 
Twitter1, publicado pelo The New 

Yorker. A jornalista explica que a rede social “é uma 
espécie de forno autolimpante, onde a sabedoria 
da multidão pode resolver problemas. Geralmente, 
uma versão confiável dos fatos emerge porque a 
vaidade (na forma de um número visível de retwe-
ets para o usuário que publica a versão canônica) 
alimenta o processo, do mesmo modo como a linha 
de um escritor pode pressionar o ego em razão da 
boa escrita”. 

Nesse mesmo ano, o jornalista John Herrman publi-
cou no BuzzFeed News o artigo Twitter Is A Truth Ma-
chine2, no qual afirmava que “o Twitter nos convoca 
a participar de cada ciclo de notícias compactadas, 
para discernir cada rumor ou falsidade, e a ver tudo 
o que acontece. Isto é o que faz com que o serviço 
seja enlouquecedor durante a meta-obsessiva de 
uma disputa eleitoral, na qual o que está em jogo 
não está claro e as consequências são abstratas. E 
é também o que o torna tão valioso, durante desas-
tres rápidos e decididamente reais. O Twitter é uma 
máquina de processamento de dados em grande 
escala, que espalha e depois destrói rumores em 
um ritmo impressionante. Insistir na desestabilidade 

        O Twitter é uma 
máquina de processamento 
de dados em grande escala, 
que espalha e depois 
destrói rumores em um 
ritmo impressionante
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do ruído é perder o resultado: acabamos com mais 
fatos e com menos ambiguidade”.

A conclusão deste artigo não pode estar mais próxi-
ma do conceito de transparência intrínseca às redes 
sociais: “Porque a Internet de hoje, por mais exas-
perante que possa ser, é muito boa em uma coisa: 
investigar fatos comprováveis”.

Embora eu esteja de acordo que o Twitter é tanto 
um problema quanto uma solução, quando fala-
mos de emergências, não podemos esquecer que 
equipes de voluntários digitais emergem em todo o 
mundo e monitoram as redes sociais para corrigir as 
informações equivocadas, fornecidas pelas próprias 
redes sociais, meios de comunicação em massa e 
boletins oficiais, assim como Jeanette Sutton assina-
lou, em 2010, em seu artigo Twittering Tennessee: 
Distributed Networks and Collaboration Following a 
Technological Disaster3, no qual a diretora do Centro 
de Documentação de Risco e Desastres acrescenta 
que as crises favorecem o surgimento de uma rede 
de inspetores, como os voluntários digitais agrupa-
dos na VOST4, que emergem ao redor do mundo e 
monitoram as redes sociais precisamente para isso.

Se olharmos para o caso espanhol, os voluntários 
digitais em emergências da VOST Espanha impor-
taram em agosto de 2012 o modelo da VOST dos 
Estados Unidos, criado por Jeff Philips, em 2011. 
A importação aconteceu diante da necessidade de 
combater as falsas notícias veiculadas a respeito 
dos incêndios florestais de Carlet, Cortes de Pallás, 
Guía de Isora e outros que assolaram o país. Nestes 
territórios, informações perigosas estavam se espa-
lhando a partir do alarme social gerado. Entre as 
informações difundidas estavam a de que o fogo 
estava a cerca de cinco quilômetros da usina nu-
clear de Cofrentes ou que eram necessárias mo-
tosserras para controlar um incêndio. O que teria 
acontecido se um boato deste tipo não tivesse sido 
negado desta maneira, e se centenas de cidadãos 
tivessem dirigido seus carros, com uma motosserra 
em punho, apresentando-se em frente ao posto de 
comando, de onde se partiria para controlar um 

incêndio? Para evitar isso, formou-se um grupo de 
profissionais da emergência, a partir da atuação do 
assessor de imprensa do 112 Madrid, Luis Serra-
no; do analista de fogo, Javier Blanco; do técnico 
de proteção civil, Rafael Gálvez Rivas; do técnico 
de emergência de saúde, Juan Luis de Castellví; e 
outros, criando assim, em 2012, a VOST Espanha.

Coletar, autenticar e integrar informações de uma 
imensa variedade de fontes de desastres é a prin-
cipal tarefa dos voluntários digitais, agrupados nas 
equipes de ajuda da VOST4. Milhares de voluntários 
de todo o mundo trabalham de maneira coordenada 
com os serviços de emergência, dos Estados Unidos 
à Austrália, e no coração da Europa, para dissemi-
nar conselhos de proteção civil, que ajudam as po-
pulações a protegerem-se em momentos críticos.

Se a principal característica das redes sociais é a 
enorme viralidade quando se trata de espalhar 
mensagens, a VOST está trabalhando para usar 
essa grande capacidade de multiplicação para 
tornar o Twitter um tipo de aliado da proteção civil.

Como Will Oremus apontou no artigo Building a 
Better Truth Machine5, publicado em dezembro de 
2012: “Uma característica redentora do Twitter é a 
velocidade relativa com que os usuários farejam e 
desmascaram as falsidades de maior circulação”. 
Desta forma, nos resta usar essa ferramenta pode-
rosa de forma responsável e monitorar o uso dessas 
por parte daqueles interessados em fabricar versões 
da realidade de acordo com seus interesses.

1 https://www.newyorker.com/culture/sasha-frere-jones/good-things-about- 
 twitter

2 https://www.buzzfeed.com/jwherrman/twitter-is-a-truth-machine?utm_ 
 term=.bkG8dbpbR#.hnDVw0P0o

3 https://www.researchgate.net/publication/228639820_Twittering_ 
 Tennessee_Distributed_Networks_and_Collaboration_Following_a_ 
 Technological_Disaster

4 https://vost.es/

5 http://www.slate.com/articles/technology/future_tense/2012/12/social_ 
 media_hoaxes_could_machine_learning_debunk_false_twitter_rumors_ 
 before.html
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Na era da hiperconectividade, 
uma corporação não pode en-
frentar litígios sem uma estratégia 
sólida. Não há espaço para im-
provisação. É necessário planejar 
e lançar as bases da estratégia da 
disputa. É necessário criar planos 
para o litígio.

As disputas corporativas exigem 
habilidades que até recentemente eram incomuns. 
Uma empresa multinacional, multilatina ou local 
exige planejamento, antecipação, financiamento 
e/ou mitigação dos efeitos de suas disputas. Nem 
todas as disputas são suscetíveis de liquidação. 
Assim, as empresas tentarão aplicar boas práticas 
preventivas que resultarão em menos e melhores 
batalhas; e, sem dúvida, haverá melhor batalha 
– sem sucesso garantido, é claro. Os melhores li-
tígios serão aqueles que foram “estrategizados”.

Dessa maneira, as corporações precisam enfren-
tar uma disputa com ferramentas sólidas, informa-
ções adequadas e recursos econômicos orçados. 
Na sequência, apresentamos ideias e sugestões 
orientadas a formular estratégias para a batalha 
corporativa na era da hiperconectividade.

DEFINIR OS OBJETIVOS

O que se busca em um caso de 
litígio? O litígio não é, per se, 
um objetivo. O litígio atende a 
um objetivo da corporação, em 
como obter indenização por um 
dano, defender um mercado, 
encerrar uma relação jurídica, 
eliminar uma contingência, etc. 

É importante entender e definir o objetivo do litígio 
e ser fiel a esse objetivo.

IDENTIFICAR STAKEHOLDERS, MAPEÁ-LOS  
E ATRIBUIR NÍVEIS DE RELEVÂNCIA

Uma situação de litígio exige a identificação dos 
chamados stakeholders, ou seja, aqueles atores que 
têm um papel de certa relevância na disputa. As dife-
rentes metodologias consideram as seguintes etapas:

• Identificar atores. É necessário listar os stakehol-
ders, tanto entidades quanto indivíduos. 

• Elaborar perfis. É necessário conhecer os inimigos e 
amigos, assim como seu histórico, experiência, etc.

• Atribuir níveis de relevância. No mapa de stake-
holders, cada ator requer um nível de influência 
(neutro, favorável ou adverso), dependendo do 
papel, posição ou situação.

        Na era da 
hiperconectividade, uma 
corporação não pode 
enfrentar litígios sem uma 
estratégia sólida. Não há 
espaço para improvisação

CRIANDO ESTRATÉGIAS
PARA DISPUTAS corporativas

Javier Robalino 

Sócio-diretor da FERRERE Advogados Equador / Equador
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IDENTIFICAR E AVALIAR OS PONTOS FRACOS 
OU RISCOS

Uma disputa corporativa pode ter uma longa his-
tória, múltiplos contratos, cláusulas contratuais so-
fisticadas, etc. Portanto, é necessário partir de uma 
perspectiva humilde, crítica e realista. Um líder deve 
abordar o problema objetivamente, sem preconcei-
tos ou paixões que obscureçam seu julgamento e a 
capacidade de decidir sobre o que é melhor para 
a corporação.

A revisão e a análise de fraquezas e riscos existen-
tes ou futuros incluem dois tipos de exercícios:

• A devida diligência (o passado). A empresa e 
seus assessores legais, técnicos e/ou econômi-
cos devem rever a evolução das relações, fatos 
e/ou contratos da disputa, buscando identificar 
eventos que possam enfraquecer a posição da 
corporação no caso de disputa. Logo, tais even-
tos devem ser valorizados e priorizados dentro 
da estratégia integral. 

• Identificação de riscos futuros. Entrar em uma 
disputa - seja como ator ou réu - é uma decisão 
importante. Comumente, um processo pode le-
var a consequências imprevistas (ou seja, uma 
grande reconvenção ou danos reputacionais). 
Uma estratégia razoável e sensível deve consi-
derar e avaliar riscos futuros.

Os riscos passados e futuros devem ser conside-
rados na equação da estratégia e servirão para 
apoiar a decisão final.

IDENTIFICAR E AVALIAR OS PONTOS FORTES

Da mesma forma que é feito em relação às fra-
quezas, é necessário avaliar os pontos fortes. Esses 
também podem ser categorizados como passados 
ou futuros. O mais importante será entendê-los, 
identificar sua relevância e poder sustentá-los para 
apoiar o litígio em si. 

PROTEGER INFORMAÇÕES E ARQUIVOS 

A informação será a base de qualquer disputa, e 
esta deve ser protegida considerando a jurisdição 
sob a qual está submetida. Sugerimos que um pro-
tocolo de informação seja utilizado, respaldando os 
dados (preferencialmente de modo digital) e estabe-
lecendo regras privilegiadas para as informações, 
em conjunto com os consultores jurídicos. Treina-
mentos internos são altamente recomendados. 

GERENCIAR A COMUNICAÇÃO

Uma disputa complexa requer um gerenciamento 
adequado da comunicação interna e externa. Essa 
permitirá (i) evitar improvisar mensagens; (ii) admi-
nistrar a comunicação de acordo com o objetivo; 
e, (iii) dosar a comunicação, considerando a opor-
tunidade e o público. 

        É necessário partir de uma 
perspectiva humilde, crítica e realista. 
Um líder deve abordar o problema 
objetivamente, sem preconceitos  
ou paixões 
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Ter um comunicador ágil e flexível é essencial. 
Com apoio da comunicação, o líder deverá iden-
tificar e capacitar porta-vozes, construir mensa-
gens internas e externas, desenvolver position sta-
tements, talking points e Q&As, com o objetivo de 
gerenciar a comunicação para públicos internos 
ou externos.

CRIANDO ESTRATÉGIAS.  
IMPLEMENTANDO A ESTRATÉGIA

As atividades mencionadas acima estão focadas 
na elaboração da estratégia. Eles são os pilares do 
plano e, ao mesmo tempo, os requisitos mínimos 
que permitirão alcançar uma estratégia holística.

Uma vez que essas tenham sido estabelecidas – 
isto é, que as bases da estratégia tenham sido 
sedimentadas –, a corporação será capaz de im-
plementar a estratégia para a disputa. A estratégia 
partirá do objetivo, considerará os stakeholders e 
sua evolução, criará consciência permanente das 
fraquezas e de suas forças, cuidará e usará as in-
formações existentes e administrará a comunica-
ção. Tudo isso nos permitirá enfrentar uma disputa 
de maneira mais preparada e com melhores pro-
babilidades de mitigar seus efeitos, ou até mesmo 
alcançar o sucesso, seja no final do litígio ou a 
partir de uma transação satisfatória. 



 



 

Com Carlos Padrón não é possível preparar um 
guia para conduzir uma entrevista jornalística. É 
um homem tão abundante de experiências, lei-
turas, vivências e inquietudes que só consegui-
mos manter com ele uma sugestiva e, por vezes, 
emocionante conversa. Dos poucos profissionais 
da psiquiatria na Espanha que cultivaram a psi-
canálise, Padrón é um profundo conhecedor dos 
padrões comportamentais dos seres humanos. Seu 
trabalho consistiu – e consiste – em compreender 
a profundidade das emoções e dos sentimentos e 
tratá-los de tal forma que o melhor de cada indi-
víduo emerge. É por isso que falar com ele sobre 
a vulnerabilidade e a força que as novas tecno-
logias proporcionam na atual sociedade, sobre o 
que mantém critérios profundos e documentados, 
é uma experiência enriquecedora.

“A vulnerabilidade a que novas tecnologias nos 
expõem e, principalmente, as redes sociais, tem 
um nome: a mentira. Com o tempo, as fraque-
zas individuais e coletivas vão mudando e agora 
nos cabe enfrentar a divulgação de notícias que 
não podemos comparar, que nos inspiram des-
confiança e que, em muitos casos, são falsas”. 

Somos vulneráveis porque há um transporte massi-
vo de mentiras? 

“Não só por essa razão, mas também porque a 
experiência do tempo mudou. Tudo é mais rápi-
do e a equação entre o que é urgente e o que é 
importante foi alterada, de tal maneira que tudo 
é peremptório, imediato, em detrimento do que 
é substancial, transcendental. Trata-se de uma 
mudança muito profunda do padrão habitual: 
passado, presente, futuro, cada um deles entrela-
çado aos outros”.

ENTREVISTA DE JOSÉ ANTONIO ZARZALEJOS A 
CARLOS PADRÓN ESTARRIOL 
Psiquiatra da Faculdade de Medicina de Genebra (Suíça)

1
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Carlos Padrón Estarriol (Santa Cruz de Tenerife, 1938) é médico especializado 
em psiquiatria, formado pela Faculdade de Medicina da Universidade de Gene-
bra, na cadeira do eminente psiquiatra espanhol, Julian de Ajuriaguerra. Ocupou 
a posição de médico psiquiatra no Psycho Social University Center, onde tornou-se 
chefe-clínico da unidade suíça. Lecionou na École d’Estudes Sociales da Universi-
dade de Genebra, especializando-se em psiquiatria criminal e psicanálise. Retor-
nando à Espanha, em 1973, assumiu a organização da seção de psiquiatria da 
Clínica Puerta de Hierro, em Madri, sendo nomeado chefe do departamento. Seu 
trabalho na área acadêmica tem sido constante na Universidade Autônoma de Ma-
dri, na qual foi nomeado professor-chefe do Departamento de Psiquiatria. Desde 
1980 atua em trabalhos clínicos, de pesquisa e de ensino no âmbito da Associação 
Psicanalítica de Madri, uma sociedade que integra a International Psychoanalytical 
Associatión. É autor de mais de uma dúzia de publicações - algumas delas em 
francês -, conferencista e palestrante em inúmeras conferências e seminários em 
sua especialidade. Foi condecorado, entre outros reconhecimentos, como membro 
da Legião de Honra da República Francesa.

“As novas tecnologias mudaram  
os parâmetros da ética”
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Carlos Padrón continua sem que seja necessário 
interrompê-lo com perguntas: 

“Essa nova comunicação, essa hiperconexão, é 
feita a partir de novas linguagens, diferentes das 
anteriores. O problema não reside na correção 
da linguagem – pois essa é a Real Academia 
(referindo à Espanhola) –, mas no fato de que a 
linguagem não é apenas um sistema de comu-
nicação, mas também exerce um efeito de mo-
delagem das estruturas mentais: a linguagem 
a remodela e afeta a mente e incide sobre os 
afetos, sentimentos, emoções. Tudo isso corre o 
risco de ser alterado com as novas tecnologias. 
Por exemplo, um tweet incorpora a linguagem? 
Eu creio que não. Um tweet é o transportador 
de um fato, verdadeiro ou não, mas não é 
uma frase de uma linguagem comum, em uma 
conversação, e essa circunstância impacta na 
maneira de entender o que acontece, afeta o 
modo de organizar a relação entre o mundo 
externo e o mundo interno, incide na arte de 
criar o mundo e a sociedade”.

Pergunto-me e pergunto-lhe se, talvez, essa não 
seria uma visão muito negativa da contribuição da 
tecnologia para o nosso mundo, de digitalização 
da economia e da sociedade.

“Não, tem aspectos positivos e o maior deles é 
que estimula a criatividade e ajuda no conhe-
cimento. Todos os perigos que esse poder tec-
nológico contém devem ser neutralizados com 
contramedidas tecnológicas, de modo que no 
problema está a solução. E isso deve ser levado 
em conta pelos Estados, sociedades e indiví-
duos. Estamos em uma situação de crise, e as 
crises são o terreno fértil para a criatividade”. 

Comento que os Estados estão se equipando con-
tra o cibercrime, o ciberterrorismo, a interferência 
nas políticas de outros. 

“Sim, é por isso que as contramedidas para neu-
tralizar os riscos estão nas próprias tecnologias. 
Então, como ocorreu na história, para cada 
problema, há uma solução. Há e deve haver 
uma tendência ao uso benéfico da tecnologia”.

Acontece que Padrón é, em última análise, um psi-
quiatra e não consegue se livrar de sua própria 
experiência, pela qual lhe pergunto. As dependên-
cias digitais criam vícios perniciosos? 

“Sim, claro que criam. Um vício é a necessi-
dade de fazer algo de forma imperativa. Mas 
esse impulso não é suficiente para ser um vício. 
Para tornar-se imperativa, progressivamente se 
adiciona quantidades. Ou seja, o celular causa 
dependência não apenas porque você o obser-
va dezenas e dezenas de vezes por dia, mas 
porque o número de consultas aumenta até a 
obsessão. Isso é um vício que, como tal, é uma 
patologia e é tratado psiquiatricamente. Não o 
fazemos na Espanha, mas nos Estados Unidos, 
por exemplo, onde a psiquiatria alcançou de-
terminados extremos, como tratar a ansiedade 
dos cães. A terapia é comportamental, mas 
pode se tornar farmacológica”.

Por que cria ansiedade? 

“Sim, a ansiedade deve ser tratada e é causada 
por um excesso de informação. E essa enorme 
quantidade de informação, com a qual nosso 
cérebro não sabe como lidar, como adminis-
trá-la. O cérebro é seletivo e a apreensão de 
determinados dados responde a motivações 
variadas, como, por exemplo, aos afetos, sen-
timentos de proximidade. Insisto que o cérebro 
processa mal os excessos de informações por-
que não consegue fazer certas associações, as 
mais complexas e, como reação, há um blo-
queio de decisões”.

Vivemos, é verdade, em uma sociedade ansiosa. 
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“O excesso de ansiedade tem uma capacidade 
muito negativa que é a de bloquear o indivíduo, 
cria desconforto, confusão e, em tudo isso, in-
cidem os excessos de informação, a hiperco-
nexão que não permite a absorção cerebral de 
tantos dados. Mas se você me perguntar qual é 
o efeito mais profundo promovido pelas redes 
sociais e pelas tecnologias da informação direi 
que, sem dúvida, é a mudança nos parâme-
tros da ética. Ou, para ser mais exato: há uma 
grande dificuldade em discernir o que é ético e 
o que não é ético”. 

Trata-se, deduzo, por não saber o que é certo ou 
errado, bom ou ruim, porque tudo chega sem fil-
tros, em cascata. Carlos Padrón concorda: 

“Isso mesmo”.

Pergunto-lhe sobre a dualidade social diante das 
novas tecnologias, isto é, algumas gerações digi-
tais frente às outras, analfabetas nessa matéria. 
Seria, digo, uma brecha? 

“Sempre houve dualidades sociais. Esta que 
você aponta tem uma característica: é transi-
tória. À medida que a digitalização avança, as 
gerações que as utilizam são incorporadas e 
as que não as utilizam desaparecem, para que 
chegue o momento da plena aceitação das no-
vas tecnologias”. 

Mas, para isso – suponho –, teremos que esperar. 

“Sim, é claro será preciso fazê-lo, mas o fecha-
mento dessa dualidade, dessa lacuna, se vê tem-
perado pelo fato de que as novas tecnologias 
apelam para o instinto gregário das pessoas que 
vivem na sociedade. Essa é uma tendência irre-
freável e, muitas vezes, negativa. O nazismo, por 
exemplo, foi, entre outras coisas, um fenômeno 
gregário, apesar de sua perversidade”.

Qual seria a chave para a vulnerabilidade a que 
as novas tecnologias nos expõem?  

“Já lhe disse antes que é a mentira, mas tam-
bém acrescentaria a isso, a falta de confiança”. 

A avaliação final de Carlos Padrón refere-se, de 
fato, a um fenômeno absolutamente comum: os 
cidadãos adotaram uma atitude de cautela, de 
retraimento, em resumo, de desconfiança. Padrón 
me lembra: 

“Observamos alguns fenômenos digitais que 
nascem da raiva e da ira. Tenhamos em mente 
que essas expressões tensas e descontroladas de-
sagregam, rompem, e aquelas que nascem do 
amor, criam conjuntos cada vez mais amplos”. 

E, claro, o que importa – respondo –, que os ins-
trumentos do progresso criam conjuntos de har-
monia, compreensão e cidadania. 

“Sim”. 

Resumidamente, Carlos Padrón concorda, en-
quanto me mostra um ensaio que está lendo. 

“Reli os clássicos no livro eletrônico e leio jor-
nais no papel”. 

Ele completará oitenta esplêndidos anos e sua luci-
dez faz dele um homem na plenitude de seu tempo. 
Agora, está absorvido por um ensaio, já em avan-
çado estágio, que levará este título (provisório): 

“A crença, o religioso e o sagrado. Ensaio psi-
canalítico sobre o fanatismo”.

        À medida que a digitalização 
avança, as gerações que as 
utilizam são incorporadas e  
as que não as utilizam 
desaparecem, para que chegue  
o momento da plena aceitação  
das novas tecnologias

 



 

INTERNET E MÍDIA DIGITAL

A consolidação da Internet 
como um fenômeno global não 
para de crescer. Desde o ano 
de 2009, a população mundial 
conectada à Internet duplicou, 
passando de 1,5 bilhão para 
3,4 bilhões de usuários no fim 
de 2017. A plataforma social 
do Facebook tinha, no último 
trimestre de 2017, 2,2 bilhões 
de usuários ativos em sua pla-
taforma, um dado que reflete o papel principal 
desse ator no novo ecossistema da Internet.

A Internet já é fundamentalmente móvel. O nú-
mero de telefones inteligentes (smartphones), mun-
dialmente, superou os 2,8 bilhões de dispositivos. 
Das 5,6 horas, em média, que um adulto ameri-
cano passa conectado à mídia digital e à Internet, 
pelo menos, 3,1 horas são com seu smartphone.

PUBLICIDADE E MICROSSEGMENTAÇÃO

Esse crescimento exponencial da população co-
nectada à Internet tem sido acompanhado de 
perto pelo crescimento do negócio da publicida-
de digital. Somente em 2016, nos Estados Uni-
dos, os negócios ligados à publicidade na Internet 
ultrapassaram os US$ 73 bilhões. Cerca de 85% 
do crescimento do setor foi concentrado em duas 
empresas: Google e, principalmente, o Facebook.

Poderíamos pensar que este 
negócio já está consolidado. 
Todas as previsões apontam 
como certo que os gastos glo-
bais com publicidade na Inter-
net superaram ou estão prestes 
a superar os gastos globais 
com publicidade na televisão. 
No entanto, o negócio da pu-
blicidade digital ainda tem um 
longo caminho a percorrer. 
Nos Estados Unidos, observa-

-se que, embora os usuários gastem mais de 28% 
de seu tempo em seus dispositivos móveis, apenas 
21% dos investimentos em publicidade são dedi-
cados, por enquanto, a esse tipo de meio. Estima-
-se que as oportunidades de negócios da publici-
dade móvel cresçam em mais de US$ 16 bilhões.

Somos hiperconectados e essa hiperconexão está 
baseada na grande revolução tecnológica e social 
propiciada pela Internet. Os gigantes digitais se 
caracterizam por uma oferta de serviços, majori-
tariamente gratuitos, que lhes permitem capturar 
grandes volumes de dados sobre esses usuários 
hiperconectados. Esses dados, processados por 
meio de algoritmos, permitem que essas compa-
nhias ofereçam aos anunciantes sofisticadas ma-
neiras de traçar o perfil de seus públicos-alvo em 
microssegmentos, assim como medir a eficácia de 
suas campanhas com grande precisão. Os dados 
que os usuários fornecem são, portanto, a base 
fundamental do modelo de negócios.

        Contribuímos 
com nossos cliques, 
continuamente, para 
um formidável negócio 
global, que reúne usuários, 
tecnologia, dados, 
anunciantes e plataformas 
de serviços online

Fundador e CEO da Alto Data Analytics / Espanha

Alex Romero 

HIPERCONECTADOS E HIPERVULNERÁVEIS?

OS RISCOS DA Desinformação DIGITAL
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HIPERCONECTIVIDADE E DESINFORMAÇÃO: 
YOU ARE FAKE NEWS!

As notícias e conteúdos nos impactam continua-
mente a partir de múltiplos pontos de contatos di-
gitais – redes sociais, mídias digitais –, mas quase 
sempre através do nosso dispositivo digital de pre-
ferência: o celular, que torna a experiência pessoal 
e em tempo real. Como resultado dessa interco-
nexão, contribuímos, com nossos cliques, continu-
amente para um formidável negócio global, que 
reúne usuários, tecnologia, dados, anunciantes e 
plataformas de serviços online.

Quando interagimos ou distribuímos conteúdo é 
difícil entender o alcance total de nossas ações in-
dividuais. Até onde nossos likes chegam? Qual o 
impacto dos nossos retweets? E, do mesmo modo, 
até que ponto entendemos o efeito que os outros 
têm sobre nós no mundo digital?

Nessa sociedade hiperconectada, os efeitos não 
são lineares, eles são potencialmente exponen-
ciais, quando o que fazemos é amplificado pela 
rede à qual estamos conectados.

Essa hiperconectividade também nos torna mais 
vulneráveis. É fácil adivinhar que, nesse contexto, 
assim como qualquer pessoa pode ser objeto de 
uma campanha publicitária microssegmentada, 
ela também pode ser fonte de uma campanha de 
desinformação.

Descobrimos continuamente, e especialmente, à 
luz da crise do Facebook e da Cambridge Analy-
tica, como as comunicações digitais estratégicas 
são usadas por atores estatais e não-estatais para 
confundir e alterar a opinião pública.

Por exemplo, em uma recente análise6 feita pela 
Bloomberg, focada na opinião pública italiana so-
bre o fenômeno da imigração – que demonstrou 
ser fator fundamental nas últimas eleições –, a 
equipe da Alto Data Analytics detectou importantes 
anomalias na configuração e no desenvolvimento 
do debate público digital meses antes da dispu-
ta: com uma alta polarização entre aqueles que 
se opunham à imigração e aqueles a favor dos 
imigrantes, pudemos ver como essa última seg-
mentação, apesar de ter o dobro do tamanho da 
comunidade oposta, tinha um índice de atividade 
2,5 vezes inferior. Ou seja, os opositores da imi-
gração que se comportaram de maneira anormal-
mente ativa, inundando o ambiente digital com 
suas mensagens.

Essas e outras dinâmicas similares contribuem para 
elevar os níveis de ruído naquele que foi definido 
como poluição informativa, que é uma maneira de 
obter a desinformação. 

Ou seja, nossa hiperconectividade potencialmente 
nos expõe a fenômenos de manipulação e pro-
paganda muito sofisticados e progressivos, com 
os quais podemos estar contribuindo, sem saber, 
quando interagimos digitalmente. A pergunta-cha-
ve é: até que ponto estamos cientes? Até que pon-
to nos importa? 

        Em uma recente análise feita 
pela Bloomberg, focada na opinião 
pública italiana sobre o fenômeno da 
imigração, foram detectadas anomalias 
na configuração e no desenvolvimento 
do debate público digital

1 https://www.alto-analytics.com/en_US/the-construction-of-anti- 
 immigration-messages-in-italy/

 





Há três anos, a ALEATICA en-
trou em uma fase de trans-
formação, iniciada com a 
inclusão de políticas e ações 
de governança corporativa, 
responsabilidade social e com-
pliance. Durante essa etapa 
de mudança, recebi o convite 
para integrar a equipe corpo-
rativa, com o desafio de ser a profissional res-
ponsável por atender o bem-estar dos usuários 
e colaboradores da companhia, encarregada de 
prestar serviços de mobilidade.

Hoje nos assumimos como uma provedora do 
serviço fundamental de mobilidade. Mobilidade 
terrestre que se estende ao longo de 287,1 km, 
a partir de seis concessões rodoviárias, com trá-
fego médio diário de 576.083 veículos, e de 1,6 
milhão de tags aceitas em 1.255 automóveis que 
circulam nas rodovias mais importantes do país, 
assim como da mobilidade aérea de, em média, 
725.563 passageiros por mês, que passam pelo 
Aeroporto Internacional de Toluca.

Os usuários que circulam por nossas estradas – 
nossos usuários –, depositam sua confiança no 
serviço que prestamos, pelo qual pagam uma taxa 
que nos compromete com a reciprocidade, em 
devolver o pedágio pago em troca de um servi-
ço de ótima qualidade. Junto com eles, obrigados 
a cumprir as medidas necessárias de segurança 
e autocuidado, somos responsáveis por oferecer 
as condições exigidas para promover a vida e a 

segurança, bem como as dos 
nossos operadores.

Cumprir com todos estes acor-
dos nos exige adotar processos 
eficientes e precisos, que levem 
em conta os riscos assumidos 
e as situações que ocorrem, 
assim como os controles para 

prevení-los, detectá-los e corrigí-los. Este sentido 
prático da operação, acrescidos dos eixos que 
norteiam a empresa, constituem os elementos 
para desenvolver uma gestão consciente.

Pensando em qualquer outra empresa integrante 
de qualquer outro setor, a qualidade da gestão re-
flete, da mesma forma, tanto a comunicação emi-
tida quanto naquela recebida por parte de seus 
clientes. Por um lado, a comunicação que a em-
presa gera, como uma de suas funções internas e 
externas, deve estar apoiada em ações e transmitir 
congruência entre o que se faz e o que se diz. Por 
outro lado, a comunicação que a empresa recebe 
é uma projeção do que ela faz e de como realiza 
seu trabalho.

Para que uma empresa alcance um gerenciamen-
to ideal é preciso ter a convicção sobre como fazer 
as coisas para proporcionar um bem maior. Hoje, 
no nosso caso, trata-se de pessoas. Se o dia a dia 
for orientado para esse objetivo, o nosso trabalho 
adquire uma nova dimensão, e qualquer função 
que realizemos torna-se uma missão pessoal e ins-
titucional.

        Nossos usuários 
depositam sua confiança  
no serviço que prestamos  
e pelo qual pagam uma 
taxa que nos compromete 
com a reciprocidade

A COMUNICAÇÃO COMO REFLEXO 

DE UMA GESTÃO consciente
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Os usuários nos deixam saber se nosso fazer e 
comunicação são claros, positivos, úteis para eles 
e, portanto, para nós. Os usuários também são 
os amplificadores dessa mensagem, uma vez que, 
graças ao imediatismo das redes sociais, qualquer 
ação da empresa é difundida instantaneamente, 
afetando nossa reputação. É impossível não co-
meter erros, e eles são fundamentais para perce-
ber isso e fazer todo o possível para repará-los.

Para fornecer o melhor serviço possível, a partir 
de uma gestão consciente, a colaboração entre 
as áreas e as equipes é indispensável. O conheci-
mento dos processos, em cada um desses setores, 
identifica os pontos nodais em que essa colabo-
ração é ativada e se isso acontece naturalmente, 
sem resistência, sem personalismos, sem cotas de 
poder, fazendo a informação fluir, de modo que 
coordenação aconteça e se avance rumo a uma 
solução, é uma condição necessária comunicar o 
que somos e o que não queremos que as pessoas 
pensem que somos.

No caso da ALEATICA, pertencemos a um setor 
que transcende, cruzamos territórios e, ao fazê-
-lo, vulnerabilizamos a vida das pessoas, o que 
implica na existência de diálogo e acordos. Sen-
do assim, temos a oportunidade de tocar as vidas 
dessas mesmas pessoas de maneira proveitosa. 
Fazer isso exige responsabilidade nas ações de 
cada uma das partes envolvidas no setor ao qual 
pertencemos. Todos e cada um cumprindo a fun-
ção que lhes corresponde.

No meu caso, a empresa me designou como 
responsável pelo serviço ao usuário, cuja função 
consiste em garantir que a administração cum-
pra os princípios de integridade, assim como de 
fazer parte das decisões voltadas para esse fim. 
No entanto, a cultura de fazer as coisas bem, de 
acordo com as normas, regras, processos e métri-
cas aprovadas, e em torno dos principais eixos da 
empresa, deve permear todos os funcionários que 
compõem uma organização.

Os espaços de trabalho são locais em que os va-
lores são recriados e, portanto, incidem ou não 
sobre a cultura da legalidade, civilidade, produti-
vidade, desenvolvimento e convivência saudável. 
A responsabilidade da empresa é enorme, trans-
cendental, para esculpir o país e a comunidade 
empresarial internacional que queremos formar. 

Do nosso trabalho cotidiano depende se do bloco 
de mármore em nossas mãos surgirá uma obra 
de arte da qual nos orgulhamos, a partir da qual 
transmitimos o que realmente somos, de dentro 
para fora, assumindo o privilégio de servir, contri-
buir, ao mesmo tempo em que geramos fontes de 
trabalho, comunicamos destinos, pessoas e traba-
lhamos para a sustentabilidade do negócio e de 
todas essas importantes conexões.

        No caso da ALEATICA, 
pertencemos a um setor que 
transcende, cruzamos territórios e, 
ao fazê-lo, vulnerabilizamos a 
vida das pessoas, o que implica na 
existência de diálogo e acordos
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É inegável que um dos grandes 
desafios da comunicação atual 
é a brevidade. Para conseguir 
isso, é necessária uma imensa 
capacidade de concretização, 
o que exige muita clareza. No 
mundo de hoje, o da obsoles-
cência imediata e das conjun-
turas disruptivas, a clareza não 
existe por definição.

Essa dificuldade representa um desafio ainda maior, 
consistindo na necessidade de recuperar a consci-
ência sobre a transcendência de princípios e valo-
res fundamentais, como pressupostos essenciais de 
qualquer consideração sobre a atividade humana.

E em matéria de princípios, valores e pressupostos 
essenciais, a brevidade e a simplicidade provêm 
de uma capacidade de síntese conceitual que ape-
nas a reflexão, o estudo, a experiência e a sabe-
doria fornecem.

Nos brilhantes ambientes da inovação, tão difun-
didos e em voga, impuseram como premissa a 
conveniência de partir do zero para se reinventar 
e pensar de modo distinto. Atributo perigosamente 
fácil, sobretudo para os mais jovens, e que mal-
conduzido, tornou-se um convite insano à impro-
visação e à leveza.

O mundo das tecnologias da informação como 
repositório ilimitado de fontes e arquivos promo-

veu uma ruptura das compe-
tências relacionadas à com-
preensão, conhecimento e 
análise, levando a gestão de 
dados a ser a ferramenta me-
todológica, e essa dinâmica 
converteu-se em uma patente 
de ignorância e frivolidade in-
telectual, uma vez que, como 

o conhecimento armazenado pode ser acessado 
em qualquer lugar e a qualquer momento, apre-
ender parece não ser mais uma prioridade.

A massividade e o imediatismo gratuito das novas 
tecnologias, com a esmagadora dinâmica de lin-
guagens, atores e conteúdos que excedem todas 
as habilidades de compreensão, aprendizagem e 
retenção conscientes, subtrai-nos do passado, nos 
desviam no presente e nos catapultam a um futuro 
incerto, por vias da inquietação, confusão, ansie-
dade e dispersão.

É aqui que a mídia e os comunicadores – aqueles 
que levantaram a bandeira da luta pela liberdade 
de opinião, à análise à denuncia, ao direito ao 
questionamento, à liberdade de imprensa, ao jor-
nalismo profissional e à comunicação que envolve 
informação, educação, orientação, pedagogia, as-
cendência, influência e representação – são convo-
cados a unirem-se em torno de um profundo cha-
mado de atenção constante, sobre a inconveniência 
da massificação social e da cultural, a partir da via 
da hiperconexão e mesmo do vício da tecnologia.

        Nos ambientes da 
inovação foram impostos 
como premissa a 
conveniência de partir do 
zero para se reinventar e 
pensar de modo distinto

HIPERDISPERSOS
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Durante milênios, a transmissão do conhecimento 
esteve reservada às grandes mentes, capazes de 
assumirem a responsabilidade e o desafio de fazê-
-la, contribuindo para a evolução. A tradição oral 
que deu origem às línguas imperecíveis, à elabo-
ração de registros físicos que levaram à escrita, à 
construção de estruturas e preservação de biblio-
tecas e aos espaços onde imortalizaram o conhe-
cimento, materializaram as culturas.

Não podemos nos resignar, hoje, ao fato de que 
tudo seja imaterializado, reduzindo-se a uma fun-
cionalidade em um dispositivo inteligente, com 
o qual qualquer pessoa, ao toque de um botão, 
acredita possuir e dispor do conhecimento da 
humanidade armazenado por sabe-se lá quem. 
Consultando fontes, em sua maioria desqualifi-
cadas, irrelevantes e improducentes, e que fazem 
parte, majoritariamente, de uma cadeia de comer-
cialização de interesses que sempre lucram com 
a ingenuidade, a superficialidade e a ignorância 
dos demais.

Essa estratégia consistente em conectar as pessoas 
massivamente, com a maior quantidade de infor-
mações inúteis de forma permanente, ocupando 
sua capacidade cognitiva, memória e reflexão 
com interesses puramente comerciais e banais, 
deve ser objeto de questionamento por todos os 
envolvidos, isto é, de toda a sociedade.

Em meio a toda essa engrenagem que nos man-
tém hiperdispersos – embora, por outro lado, seja 
verdade que nunca tivemos um mundo melhor, tão 
avançado, cheio de informação, conhecimento e 
participação –, o futuro da humanidade clama 
pelo papel dos líderes, meios e comunicadores, 
capazes de atrair a atenção dessa mesma socie-
dade, para exigir, de vez em quando, uma parada 
no caminho para respirar e pensar, para marcar 
um ritmo saudável para essa realidade e proces-
sá-la para o bem. 

As empresas jornalísticas não podem sucumbir 
à dinâmica do imediatismo, à massividade e às 
dificuldades econômicas dos negócios em trans-
formação. Sua missão deve prevalecer. Líderes so-
ciais não podem permitir sua depreciação. Devem 
ser os líderes e os responsáveis pela informação e 
pela opinião, os primeiros a resgatar os princípios, 
valores e pressupostos essenciais da razão de ser 
da vida humana.

E para reumanizar essa dinâmica vital será neces-
sário sustentar processos de inovação bem com-
preendidos, uma dose importante de desconexão, 
equilíbrio e ponderação, que contenha a disper-
são que não nos permite enxergar com clareza.

        As empresas jornalísticas não 
podem sucumbir à dinâmica do 
imediatismo, à massividade e às 
dificuldades econômicas dos negócios 
em transformação. Sua missão  
deve prevalecer
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No mundo dos negócios, sem-
pre tivemos o desafio de geren-
ciar riscos. Não há negócios 
sem riscos associados a ques-
tões operacionais, financeiras, 
de mercado, estratégicas e de 
reputação. Mas, à medida que 
digitalizamos e nos tornamos 
mais dependentes da tecnolo-
gia e da informação e estamos 
cada vez mais interconectados, 
o ciber risco concentra nossa atenção. E associa-
do a esses riscos cibernéticos, vem o cibercrime, 
onde os crimes comprometem a tecnologia e a 
informação. 

Isso não é entendido facilmente. No passado, o 
considerávamos responsabilidade das áreas de 
tecnologia. No entanto, percebemos que o ciber 
risco atravessa nossas organizações e aparece per-
manentemente. Seu impacto pode ser devastador e 
causar efeitos operacionais, financeiros, jurídicos e 
o que mais nos custa dimensionar, consequências 
de reputação que podem ser desastrosas.

Este é um tema que abrange a todos e cuja res-
ponsabilidade final recai sobre diretores e conse-
lheiros. Por esta razão, devemos nos esforçar para 
compreendê-lo e nos preparar para enfrentar os 
efeitos que dele derivam.

ONDE O CIBER  
RISCO SURGE? 

Do uso de tecnologias e de 
informações, das estratégias 
digitais e do ecossistema ao 
qual nos interconectamos na 
Internet. Utilizamos tecnologias 
de informação, operacionais e 
de negócios para automatizar 
e controlar o que fazemos, de-

senvolver produtos e serviços, interagir com clientes 
e terceiros. Tecnologias disruptivas para modelos 
de negócios tradicionais, criando novos modelos. 
Plataformas em nuvem, Internet das Coisas (IoT), 
inteligência artificial (AI), machine learning e robo-
tização, que nos levam a uma nova era industrial. 
Blockchain que nos permite distribuir o processa-
mento de forma mais segura. Plataformas que nos 
permitem ter quase tudo como um serviço (XaaS), 
incluindo assistentes virtuais. Interação por meio do 
tato, visão e da voz, a partir de dispositivos.

O risco cibernético também se origina de todos 
os dados que armazenamos e manipulamos. Da-
dos que, em sua maioria, são dados “escuros”. 
Ou seja, dados que não usamos nem entendemos 
seu significado. Calcula-se que, hoje, estes dados 
são quase 70% das informações armazenadas: 
e-mails, documentos, contratos, textos, dados es-
truturados e não estruturados. Dados que trazem 
mensagens ocultas, não analisadas ou interpreta-
das, que a partir do uso de ferramentas de Big 

        Calcula-se que o 
cibercrime seja mais 
lucrativo do que o 
narcotráfico e a venda  
de drogas ilegais, causando 
prejuízos de US$ 6 trilhões 
até 2021

CIBER RISCO E CIBERCRIME: O GRANDE DESAFIO 
NO MUNDO DOS negócios DE HOJE
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Data, inteligência artificial, processamento de lin-
guagem natural e análise, poderíamos gerar infor-
mações que nos levassem à ação. Dados muito 
provocativos para o cibercrime.

O risco é a possibilidade de gerar perdas finan-
ceiras, disrupções operacionais ou danos à re-
putação, causados por falhas na tecnologia e na 
informação; por vulnerabilidades ou debilidades 
nos sistemas; ou por ataques perpetrados por ter-
ceiros, incluindo pessoas internas, estados, hack-
tivistas e hackers, entre outros. Ransomware, bot-
nets e malware são termos que lemos e ouvimos 
na mídia e que até os não técnicos conseguem 
compreender.

QUÃO GRANDE É O CIBERCRIME HOJE?

Não existe legislação homogênea para a divul-
gação de ataques e incidentes, nem para relatar 
perdas associadas. Os incidentes comprome-
tem a integridade, confidencialidade e a dispo-
nibilidade das informações. Durante os ataques 
(breaches), ocorre a divulgação de informações 
não autorizados a terceiros. Cifras importantes 
são estimadas. Em um estudo recente elaborado 
pela Verizon – Data Breaches Investigation Report 
20181–, estimou-se que, em 2017, ocorreram 
53 mil incidentes, 2.216 ataques em 65 países, 
motivados por algum tipo de interesse financeiro 
(76%). Os ataques variam de acordo com o setor, 
mas entre os mais afetados estão os governos, 
o setor de saúde, os serviços financeiros e o de 

manufatura. Não há geografia ou área a ser sal-
va. Quase três quartos dos ataques foram perpe-
trados por agentes externos e, embora a invasão 
aconteça em apenas alguns segundos, são meses 
para detectar que fomos violados. Outro dado 
inquietante é que cerca de 4% dos funcionários 
de nossas empresas ainda clicam em e-mails ma-
liciosos e phishing.

Atualmente, calcula-se que o cibercrime seja mais 
lucrativo do que o narcotráfico e a venda de drogas 
ilegais, causando prejuízos de US$ 6 trilhões até 
2021, número duas vezes maior que o registrado 
em 2015. Cifras verdadeiramente preocupantes.

        Promover o gerenciamento de 
risco prioritário em nosso dia a dia 
nas empresas e na responsabilidade 
atribuídas aos altos comandos da 
empresa, conselhos e diretorias
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O QUE DEVEMOS FAZER?

Promover o gerenciamento de risco prioritário em 
nosso dia a dia nas empresas e na responsabili-
dade atribuídas aos altos comandos da empresa, 
conselhos e diretorias.

Além disso, devemos:

1. Assegurar a elaboração de um programa claro 
de risco cibernético que parta da identificação 
de quais informações e sistemas queremos 
proteger: as jóias da coroa. Identificar os ris-
cos e mecanismos associados para gerí-los, 
seja com ações de mitigação, rejeitando-os ou 
transferindo-os, por exemplo, para as apólices 
de ciber risco.

2. Concentrar-se não apenas na proteção de infor-
mações e tecnologia, mas também no fortaleci-
mento das capacidades de detecção, resposta 
e recuperação, a fim de tornar-nos resilientes 
diante de possíveis incidentes e ataques.

3. Converter as pessoas em nossa primeira linha 
de defesa, criando consciência do grande desa-
fio que temos, tornando-as parte das atividades 
de proteção e detecção.

4. Guardar apenas os dados estritamente neces-
sários para atingir os objetivos de negócios, 
controlando também quem pode acessá-los 
com fortes mecanismos de autenticação, crip-
tografando-os sempre que possível.

5. Incorporar a gestão do ciber risco e da ciberse-
gurança dentro de nossa estratégia e tornar a 
segurança parte do projeto e da operação de 
tudo aquilo que fazemos.

6. Não esquecer o ecossistema de terceiros, clien-
tes, fornecedores e outros. Quando nos interco-
nectamos, o risco é agregado e sua somatória é 
potencializada como um risco de nossas orga-
nizações.

Trabalhemos juntos, setor público e privado, por-
que é a maneira mais eficaz de enfrentar o grande 
desafio que temos.
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        Converter as pessoas em nossa 
primeira linha de defesa, criando 
consciência do grande desafio 
que temos, tornando-as parte das 
atividades de proteção e detecção





Vivemos em uma realidade 
caracterizada por uma hiper-
conectividade tecnológica sem 
precedentes e, como parte in-
trínseca disso, a Internet das 
Coisas ou Internet of Things 
(IoT) representa uma indiscu-
tível e irreversível convergên-
cia do mundo empírico e do 
mundo digital. A fronteira en-
tre os dois mundos está cada 
vez mais embaçada: a interconexão de bilhões de 
máquinas inteligentes, sistemas operacionais, dis-
positivos e sensores geram e recebem uma insólita 
quantidade de informações, impactando direta-
mente a conformação dos espaços sociais, rela-
ções interpessoais e modelos de negócios.

Recentemente, a Microsoft1 comunicou um in-
vestimento de US$ 5 bilhões em IoT durante os 
próximos quatro anos e, com isso, fornecerá aos 
seus clientes as ferramentas para transformar e 
inovar suas próprias empresas a partir de solu-
ções interconectadas. A Microsoft é apenas uma 
das milhares de companhias visionárias que estão 
se adaptando e inovando diante dessa inevitável 
realidade. À medida em que as empresas – inde-
pendentemente de seu tamanho ou setor – pu-
derem avaliar, antecipar e prospectar os riscos 
emergentes dessa transformação tecnológica, elas 
não apenas terão maior controle na tomada de 
decisões em relação à segurança, continuidade e 
sustentabilidade do negócio, mas também sobre a 

inovação, lucratividade e novas 
oportunidades comerciais.

O último relatório da Marsh 
sobre os Riscos na Comunica-
ção, Mídia e Tecnologia (CMT)2 
para o ano de 2018, revela re-
sultados fascinantes em termos 
de avaliação de risco e iden-
tificação de oportunidades na 
área de IoT. Por exemplo:

• Até 2030, haverá uma média de 30 bilhões de 
dispositivos conectados à IoT e, até o ano de 
2050, este número deverá chegar a mais de 
100 bilhões de dispositivos. 

• 65% das empresas pesquisadas afirmaram en-
carar a IoT como uma grande oportunidade no 
curto prazo (3 a 5 anos) e 50% reiteraram que 
sua organização já criou ou já fornece produtos 
e serviços para dispositivos IoT.

• 52% dos avaliadores de risco afirmaram não sa-
ber se os serviços e produtos oferecidos por sua 
empresa foram usados por outras empresas por 
meio de dispositivos de IoT. 

        É alarmante a falta de 
conhecimento das empresas 
latino-americanas sobre 
como gerenciar e analisar 
a enorme quantidade de 
dados gerados por soluções 
de IoT

IOT: INOVAÇÃO, 

oportunidade E riscos
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Emanuel Abadía

Country Head & Managing Director da Marsh Semusa / Panamá

1 1https://blogs.microsoft.com/iot/2018/04/04/microsoft-will-invest-5- 
 billion-in-iot-heres-why/

2 https://www.marsh.com/content/dam/marsh/Documents/PDF/  
 US-en/2018%20Communications%20Media%20and%20Technology% 
 20Risk%20Study.pdf



Este último percentual é particularmente preo-
cupante, pois evidencia o desconhecimento das 
empresas em relação ao complexo espectro de 
riscos envolvidos ao fazer parte de um sistema 
IoT, destacando, em especial, a falta de conheci-
mento das empresas em relação às perdas finan-
ceiras nessa área.

Quase 75% dos entrevistados disseram que os 
avaliadores de risco são considerados por suas 
empresas como parceiros-chave para a inovação. 
Embora seja verdade que o aspecto encorajador 
deste percentual para especialistas em gestão de 
risco, não devemos ignorar os grandes desafios 
de reafirmar nossa relevância no mundo dinâmi-
co, evolutivo e disruptivo da tecnologia. Ou seja, 
para poder exercer influência direta na tomada de 
decisões estratégicas das empresas, devemos rei-
terar e demonstrar nossa expertise para liderar a 
discussão sobre como essas tecnologias afetarão 
os perfis de risco e as estratégias comerciais das 
empresas. E, se ampliarmos este zoom na América 
Latina há áreas claras para se trabalhar.

• 74% dos entrevistados da América Latina – fren-
te a 60% em nível global – disseram que neces-
sitavam de mais talentos humanos com experi-
ência em segurança cibernética para gerenciar e 
analisar a enorme quantidade de dados gerados 
por soluções de IoT.

• 34% dos entrevistados na América Latina não 
tinham as habilidades de suporte técnico neces-
sárias para garantir o sucesso de seus projetos 
na área da IoT.

Esses números são reveladores, mas, infelizmente, 
não surpreendentes. Na América Latina, estamos 
em desvantagem em comparação a outros merca-
dos em termos de gerenciamento de risco emer-
gentes e, mais ainda, em riscos definidos pela Co-
missão do Mercado das Telecomunicações (CMT). 
Os fatores explicativos dessa lacuna regional ex-
cedem as margens dessa análise. No entanto, o 
mais recente Benchmark de Riscos3 sintetiza os três 

principais desafios para a implementação efetiva 
e estratégica da gestão de riscos na América La-
tina: (1) cultura e valores da organização (51%); 
(2) visualização como uma questão de compliance 
e não como uma estratégia (46%); (3) a falta de 
conhecimentos-chave sobre sua importância e o 
valor que essa oferece (46%).

Diante desse panorama regional, que papel os 
especialistas deveriam arriscar para liderar mu-
danças e exercer influência direta na tomada de 
decisões estratégicas das empresas?

• Capacitação contínua, investigação do merca-
do local, condução de estudos comparativos e 
posicionamento como líderes na área. Como di-
zem, as verdadeiras e transformadoras mudan-
ças surgem de dentro. Dessa forma, podemos 
implementar, de forma estratégica e eficiente, 
ferramentas de medição e prospecção e, acima 
de tudo, personalizar as soluções para as neces-
sidades de cada cliente. 

• É verdadeiramente alarmante a falta de conhe-
cimento das empresas latino-americanas sobre 
a complexa gama de riscos envolvidos em fazer 
parte de um sistema de IoT e, acima de tudo, 
como gerenciar e analisar a enorme quantida-
de de dados gerados por soluções da área. Este 
último, além da falta de uma infraestrutura de TI 
atualizada, é ainda mais preocupante quando 
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        Na América Latina, estamos 
em desvantagem em comparação 
a outros mercados em termos de 
gerenciamento de risco emergentes e 
riscos CMT
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as empresas da região registram uma falta de 
talentos humanos treinados em segurança ci-
bernética, transformação tecnológica e análise 
e ciência de dados. Nosso papel, portanto, é 
reiterar a importância da gestão de riscos como 
um processo integral e determinante em todas 
os setores da empresa.

Por fim, é imperativo projetar um plano de ação 
que inclua a incorporação de especialistas em 
gestão de riscos em áreas-chave do modelo de 
negócios, como a diretoria, desenvolvimento 
de produtos, integração de soluções de risco 
na oferta de produtos e serviços, recrutamento 
e formação de talentos humanos, promoção de 
investimento em tecnologias ou aplicações para 
mitigação de risco.

A chave está em reiterar a gestão de riscos como 
um tema estratégico, demonstrar o seu valor me-
diante a aplicabilidade de tal gestão no próprio 
organograma empresarial e, claro, delinear opor-
tunidades de crescimento e inovação.



 

A objetividade absoluta não 
existe, é o que aprende logo 
de largada quem comete o de-
licioso desatino de se aventurar 
pelo jornalismo. A subjetivida-
de emerge na escolha do que 
será objeto de pauta, do que 
estará enfocado e do que aca-
bará ignorado, do que apare-
cerá na foto e do que ficará à 
sua margem.

A despeito da sequência de 
julgamentos pessoais envolvi-
dos, trata-se de um processo 
técnico. Jornalistas são treina-
dos para discernir entre o que possui interesse 
público e o que tem impacto restrito demais para 
receber o carimbo sagrado de “notícia”. Sentem-
-se impulsionados, pelo ofício, a procurar dife-
rentes versões para um mesmo fato, ouvindo pes-
soas atingidas ou prejudicadas por determinada 
informação. Tentam, por vezes frustradamente, 
traduzir o que descobriram em um relato claro e 
de preferência interessante.

Nesse processo, é claro que às vezes se equivo-
cam como quaisquer profissionais. Esses erros não 
deslegitimam nem diminuem a importância desse 
trabalho, cujo resultado, um primeiro rascunho da 
história, serve de fio condutor para o avanço da 
sociedade.

A falha mais grave da profis-
são, na verdade, é não ter con-
seguido convencer a sociedade 
de tudo o que foi dito acima.

Pois é justamente nesse ponto 
cego da informação que se 
firmou o câncer das chama-
das fake news. A maioria das 
pessoas não tem ferramentas 
para distinguir o que é fruto do 
jornalismo profissional e o que 
é uma mentira descarada, for-
mulada com propósito político 
ou de modo a servir de meio de 
vida imoral para seu criador.

Essa falta de defesa pública, por assim definir, era 
uma questão antes marginal. O que a transformou 
em um grande problema foi o crescimento das re-
des sociais. Tais plataformas deram a cada pessoa 
um megafone de tamanho antes conhecido ape-
nas pelos chamados meios de comunicação. Em 
vez de fomentar o tão debatido e esperado jor-
nalismo cidadão, abriu-se espaço para uma séria 
crise de confiança, capaz de corroer a sociedade 
pelas entranhas.

O QUE FAZER?

O problema não será controlado com atitudes de 
um único ator. Mas é preciso ter claro que a saída 

        A Folha de São Paulo 
tornou-se o primeiro 
grande jornal do mundo 
a deixar de atualizar 
sua página no Facebook, 
após atitudes da empresa 
americana que claramente 
a distanciaram do que 
se pode considerar uma 
meta universal do bom 
jornalismo

Secretário de redação do jornal Folha de São Paulo / Brasil

Roberto Dias 

PEQUENAS VERDADES 

E GRANDES mentiras
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passa em grande medida pela própria indústria de 
informação.

Agir, aqui, não se resume a propagandear a impor-
tância do jornalismo profissional e a responsabili-
dade conexa a ele. Tampouco se limita a exercer a 
coragem de mudar suas cadeias de produção e dis-
tribuição para acompanhar as mudanças de hábito 
de seu consumidor impulsionadas pela tecnologia.

Isso já não seria tarefa pequena. Só que é preciso 
mais. Deve-se entender, de verdade, que produção 
de conteúdo consome dinheiro e que a maneira de 
ganhar dinheiro para financiar essa produção mu-
dou radicalmente. 

Para que não se resumam a substratos de frases 
de efeito, essas ideias têm de dar origem a mu-
danças práticas porque a qualidade do jornalismo 
ancora-se na independência financeira da empre-
sa que o abriga. 

Uma dessas mudanças é interna: a cadeia de incen-
tivos que moveu a engrenagem das empresas jorna-
lísticas necessita se adaptar a essa nova realidade. 
Outra mudança diz respeito à relação dos produtores 
de conteúdo com o, digamos, mundo exterior. Faz-se 
necessário ser mais inteligente do que sugere o moto-
-contínuo do “fazemos assim porque é assim”.

Modestamente, é esse o sentido do caminho que o 
jornal “Folha de S. Paulo”, no Brasil, tem procura-
do trilhar. Suas decisões causam debate, para não 
dizer surpresa, quando vistas isoladamente, mas se 
inserem numa lógica facilmente compreensível de 
defesa de sua produção.

O maior jornal brasileiro foi o primeiro a adotar 
um “paywall poroso”, há seis anos, numa atitu-
de que antecipou em muito a direção do vento 
no mercado do país. Tem sido, desde então, líder 
na defesa dos direitos de copyright sobre conteú-
do jornalístico, criando obstáculos à cópia ilegal 
de conteúdo e demandando nos termos da lei os 
atores que o fazem seguidamente. Assumiu uma 

rara posição de não aceitar ceder seu conteúdo 
gratuitamente ao Facebook, segundo os termos 
do programa Instant Articles.

Mais recentemente, tornou-se o primeiro grande 
jornal do mundo a deixar de atualizar sua página 
nessa rede social, após atitudes da empresa ameri-
cana que claramente a distanciaram do que se pode 
considerar uma meta universal do bom jornalismo: 
levar informação de qualidade ao maior número 
possível de pessoas.

Mas a coragem de enfrentar essa questão não pode 
ser monopólio de um único veículo, pois se revela-
rá batalha inglória. Tampouco deve ficar restrita à 
indústria, já que nem mesmo a defesa aguerrida de 
seus interesses há de ser capaz de lidar com taman-
ho problema social.

Restaurar um nível razoável de clareza na informação 
que circula pelos países exige mudar o modelo de 
negócios das redes sociais. Não existe paliativo nem 
meio-termo aqui. É inútil esperar que a iniciativa de 
mexer nessa estrutura parta das próprias empresas, 
por motivos que a essa altura já parecem claros. 
Urge haver atuação estatal, com todos os riscos em-
butidos nesse tipo de interferência. É preciso criar, 
dentro das redes sociais, caminhos para responsa-
bilizar quem difunde informação falsa, de maneira 
que os incentivos hoje colocados para essa prática 
sejam significativamente diminuídos.

Eleições são momento especialmente favorável a 
esse tipo de ação pública. Não só pela importância 
inequívoca do jornalismo na tomada de decisão de 
milhões de pessoas, mas também porque fica me-
nos turva a fronteira entre desinformação oriunda 
de ignorância e mentira programada para atingir 
grande volume de votantes – um crime eleitoral. 
Países como o Brasil, com 150 milhões de eleitores 
e uma população altamente engajada no uso de 
redes sociais, abrigam, em momentos como esse, 
um capítulo importantíssimo para o futuro da dupla 
siamesa formada pela democracia e pelo jornalis-
mo profissional.
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Vivemos em uma mudança de 
paradigma comunicativo. A 
sociedade foi digitalizada. Os 
cidadãos, como aponta a ci-
ber-antropóloga, Amber Case, 
foram convertidos em cibor-
gues, em virtude de suas exten-
sões móveis. Os smartphones 
mudaram a maneira como nos informamos e nos 
relacionamos com nosso ambiente. Desde que 
nos levantamos e até o momento em que vamos 
para a cama, vivemos conectados. É certo que 
estamos mudando a maneira pela qual estabe-
lecemos a conexão, mais intimamente ligados à 
interação por meio das redes sociais abertas, com 
um alto consumo de nosso tempo disponível. Mais 
focados, agora, em buscar informações de quali-
dade, talvez cansados de dedicar tanto tempo às 
redes. Mais atenção, portanto, às Dark Social, re-
des interpessoais de comunicação instantânea e 
não-abertas, de acordo com um estudo recente 
de Buzzsumo1.

A hiperconexão na qual vivemos nos traz grandes 
vantagens em termos de acesso a informações 
onipresentes e instantâneas. Acessamos um gran-
de volume de informações sem poder digerir os 
dados quando milhares de novas notícias subs-
tituem as que as redes acabam de nos mostrar. 

É a mesma hiperconexão que 
tornou a sociedade hipervulne-
rável. Hipervulnerável à desin-
formação, às fraudes, rumores 
e todos os tipos de ataques ci-
bernéticos.

Os cidadãos também são ci-
ber-empregados. Tornaram-se, pelo trabalho e 
graça às suas extensões móveis, porta-vozes não 
autorizados das empresas. Vivemos isso em maio 
de 2017, com o WannaCry. Os próprios funcio-
nários difundiram informações confidenciais por 
meio do Dark Social. Os mesmos funcionários que 
se tornaram o vetor preferencial da vulnerabilida-
de a partir da qual os hackers acessam o coração 
dos negócios. Tudo isso via e-mail e, hoje em dia, 
de forma prioritária, a partir dos smartphones. A 
transformação digital da sociedade, em um marco 
comunicativo transmídia, produz, portanto, cida-
dãos ciborgues que são autênticos vetores de ris-
co. Não há mais um pequeno inimigo. Qualquer 
um de nós pode ser a fonte de uma grave crise de 
reputação para uma marca.

O moto-contínuo da crise na qual estamos ins-
talados, nas palavras de José Manuel Velasco, 
levou a um cenário de desconfiança em institui-
ções, empresas e suas mensagens. Conseguiu 
minar o quadro de crenças gerais no sistema. 
O cidadão ciborgue tornou-se desconfiado e in-
crédulo. Tudo agora é questionado e analisado. 

        A hiperconectividade 
tornou impossível 
dissociar a evolução e o 
gerenciamento da crise de 
um cenário digitalizado

O NOVO PARADIGMA 

DA COMUNICAÇÃO DE crises e riscos
Iván Pino 
Sócio e diretor sênior da Área Digital da LLORENTE & CUENCA / Espanha

Luis Serrano 
Líder global da Área de Crise e Risco na LLORENTE & CUENCA / Espanha

1 http://www.elmundo.es/papel/futuro/2018/03/06/5a9d3897e5fdeacb 
 398b45d5.html



A crise dos modelos de negócios nos meios de 
comunicação contribuiu para isso. A descapita-
lização das redações colaborou para a perda de 
rigor informativo e a graves erros na produção 
de informações que afetaram todas as mídias, 
inclusive a chamada imprensa de qualidade.

O novo cidadão ciborgue se organizou em um 
novo ecossistema digital de comunidades. Con-
versam dentro de territórios. Os líderes das co-
munidades em que vivem ordenam o tráfego na 
conversação e defendem a causa comum que os 
integra. Mapear apropriadamente as comunida-
des e conhecer de maneira profunda suas con-
versações é essencial, não apenas para identificar 
riscos e oportunidades, mas também para forjar 
alianças (especialmente com seus líderes) e tentar 
neutralizar os inimigos.

O CIBERESPAÇO COMO UM NOVO CAMPO 
DE BATALHA DURANTE AS CRISES

As crises sofreram mutações. Não se parecem em 
nada com aquelas que geríamos há dez anos, an-
tes do aparecimento do primeiro smartphone. A 
hiperconectividade tornou impossível dissociar a 
evolução e o gerenciamento da crise de um ce-
nário digitalizado. De fato, a maior parte delas 
tem sua primeira manifestação pública nas redes 
sociais. O ciberespaço é, então, o tabuleiro de xa-
drez onde o conflito será resolvido. Compreenden-
do por ciberespaço a íntima conexão do espaço 
digital com o analógico, na qual se desdobram as 
relações do cidadão ciborgue.

Nossas conversas já não podem mais ser separa-
das; são produzidas continuamente, pulando do 
analógico para o digital e retornando novamente 
ao analógico. Não há crises online e offline. São 
apenas crises, que são dirimidas no ciberespaço 
da relação analógica e digital em que nos relacio-
namos com o nosso ambiente.

Nesse ambiente, as crises são assimétricas e mu-
dam rapidamente. Não há crise offline e online, 
locais e nacionais, todas têm a capacidade de so-
frer mutações rapidamente em razão do ciberes-
paço hiperconectado. Todas as crises são resolvi-
das em um espaço digitalizado porque o cidadão 
é um ciborgue.

Passamos de um conflito tradicional, em que os 
estados lutam pelo controle do cidadão, para um 
novo modelo. O conflito antes era vertical, base-
ado no controle dos meios de comunicação. Um 
cenário analógico em que os dados prevaleciam 
frente às emoções.

O novo modelo de conflito é multidirecional e digi-
tal. Está estabelecido no ciberespaço. Sua estrutura 
evolutiva favorece a desconfiança social, o ques-
tionamento de crenças compartilhadas, a modifica-
ção de valores e o enfraquecimento do sistema. Um 
conflito inoculado de cima para baixo e também de 
baixo para cima. Um conflito que sofre mutação 
rapidamente, a partir de múltiplas plataformas, com 
consequências globais, e que tem afetos e emoções 
como os principais vetores da viralização.

As grandes crises globais são, em muitos casos, 
híbridas. As grandes crises podem ser desenvol-
vidas com ações combinadas, que podem incluir, 
junto com o uso de métodos militares tradicionais, 
manipulação de informações, pressão econômica 
e ataques cibernéticos, buscando a desestabiliza-
ção geral do sistema. Casos como a suposta inter-
ferência da Rússia na última campanha eleitoral 
norte-americana são um exemplo disso.

        As crises são assimétricas e 
mudam rapidamente. Não há crise 
offline e online, locais e nacionais, 
todas têm a capacidade de sofrer 
mutações rapidamente em razão do 
ciberespaço hiperconectado
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As novas crises são mais rápidas e autorreplican-
tes. A capacidade de crescer, de maneira expo-
nencial, e escapar ao controle em poucos minu-
tos torna a capacidade de resposta imediata uma 
chave para o sucesso de qualquer política de pre-
venção e ação. O monitoramento constante do 
risco, a partir de um sistema completo de detecção 
precoce de alertas é vital para as organizações. 
As soluções tecnológicas que analisam grandes 
pacotes de dados e automatizam os processos de 
triagem são capitais.

Além disso, as crises se retroalimentam e apro-
fundam-se em si mesmas, autonomamente. Em 
muitas ocasiões, se autorreplicam aleatoriamente, 
sem controle. É, novamente, um efeito do ciberes-
paço no qual elas se desenvolvem, impulsionado 
pelo cidadão ciborgue.
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A LLORENTE & CUENCA é a consultoria de gestão 
da reputação, comunicação e assuntos públicos lí-
der na Espanha, Portugal e América Latina. Conta 
com 21 sócios e mais de 500 profissionais, que pres-
tam serviços de consultoria estratégica a empresas 
de todos os setores de atividade com operações di-
rigidas ao mundo de língua hispânica e portuguesa.

Atualmente, a LLORENTE & CUENCA tem escritó-
rios na Argentina, Brasil (São Paulo e Rio de Janeiro), 
Colômbia, Chile, Equador, Espanha (Madri e Barce-
lona), Estados Unidos (Miami, Nova York e Washing-
ton, DC), México, Panamá, Peru, Portugal e Repúbli-
ca Dominicana. Além disso, atua em Cuba e oferece 
seus serviços através de companhias afiliadas na Bo-
lívia, Paraguai, Uruguai, Venezuela, Costa Rica, Gua-
temala, Honduras, El Salvador, e Nicarágua.

A LLORENTE & CUENCA é membro da AMO, a 
rede global líder em comunicação corporativa e 
financeira. São também sócios: Maitland no Reino 
Unido; The Abernathy MacGregor Group nos 
Estados Unidos; Havas Worldwide Paris na França, 
Bélgica e Dubai; Hirzel.Neef.Schmid.Counselors 
na Suíça; SPJ nos Países Baixos; Porda Havas em 
Chinesa; NATIONAL Public Relations no Canadá; 
Hallvarsson & Halvarsson na Suécia; EM na 
Rússia e Deekeling Arndt Advisors na Alemanha. 
Cada ano, a AMO situa-se no topo do Ranking 
Global de Assessores de M&A desenvolvido pela 
Mergermarket.
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Sócio e vice-presidente 
Assuntos Públicos 
jnavarro@llorenteycuenca.com 

Amalio Moratalla
Sócio e Diretor Sênior Esporte e 
Estratégia de Negócio
amoratalla@llorenteycuenca.com

Iván Pino
Sócio e Diretor Sênior Digital
ipino@llorenteycuenca.com

Lagasca, 88 - planta 3
28001 Madrid
Tel. +34 91 563 77 22

Impossible Tellers

Ana Folgueira
Diretora geral
ana@impossibletellers.com

Lagasca, 88 - planta 3
28001 Madrid
Tel. +34 914 384 295

Cink

Sergio Cortés
Sócio. Fundador e presidente
scortes@cink.es

Muntaner, 240, 1º-1ª
08021 Barcelona
Tel. +34 93 348 84 28

Lisboa

Tiago Vidal
Sócio e diretor geral
tvidal@llorenteycuenca.com

Avenida da Liberdade nº225, 5º Esq.
1250-142 Lisboa
Tel: + 351 21 923 97 00

EUA

Erich de la Fuente
Sócio e CEO
edelafuente@llorenteycuenca.com 

Miami

Erich de la Fuente
edelafuente@llorenteycuenca.com 

600 Brickell Avenue
Suite 2020
Miami, FL 33131
T el . +1 786 590 1000

Nova Iorque

Gerard Guiu
Diretor de Desenvolvimento de 
Negócios Internacionais
gguiu@llorenteycuenca.com

Abernathy MacGregor
277 Park Avenue, 39th Floor
New York, NY 10172
T el . +1 212 371 5999 (ext. 374)

Washington, DC

Ana Gamonal
Diretora
agamonal@llorenteycuenca.com

10705 Rosehaven Street
Fairfax, VA 22030 
Washington, DC
Tel. +1 703 505 4211

MÉXICO, AMÉRICA CENTRAL 
E CARIBE

Javier Rosado
Sócio e Diretor Geral Região Norte
jrosado@llorenteycuenca.com 

Cidade do México

Juan Arteaga
Diretor geral
jarteaga@llorenteycuenca.com

Rogelio Blanco
Diretor geral
rblanco@llorenteycuenca.com

Bernardo Quintana Kawage
Presidente Conselheiro e Membro do 
Comitê de Direção
bquintanak@llorenteycuenca.com

Av. Paseo de la Reforma 412, Piso 14, 
Col. Juárez, Del. Cuauhtémoc
CP 06600, Cidade do México 
Tel: +52 55 5257 1084

A Havana

Pau Solanilla
psolanilla@llorenteycuenca.com

Sortis Business Tower, piso 9
Calle 57, Obarrio - Panamá
Tel. +507 206 5200

Panamá

Pau Solanilla
Diretor geral
psolanilla@llorenteycuenca.com

Sortis Business Tower, piso 9
Calle 57, Obarrio - Panamá
Tel. +507 206 5200

Santo Domingo

Iban Campo
Diretor geral
icampo@llorenteycuenca.com

Av. Abraham Lincoln 1069 
Torre Ejecutiva Sonora, planta 7
Tel. +1 809 6161975

REGIÃO ANDINA 

Bogotá

María Esteve
Sócia e diretora geral 
mesteve@llorenteycuenca.com

Av. Calle 82 # 9-65 Piso 4
Bogotá D.C. – Colombia
Tel: +57 1 7438000 

Lima

Luis Miguel Peña
Sócio e diretor sênior 
lmpena@llorenteycuenca.com

Av. Andrés Reyes 420, piso 7
San Isidro
Tel: +51 1 2229491

Quito

Carlos Llanos
Diretor Geral
cllanos@llorenteycuenca.com 

Avda. 12 de Octubre N24-528 y 
Cordero – Edificio World Trade 
Center – Torre B - piso 11
Tel. +593 2 2565820

Santiago de Chile

Constanza Téllez
Diretora Geral
ctellez@llorenteycuenca.com 

Francisco Aylwin
Presidente
faylwin@llorenteycuenca.com

Magdalena 140, Oficina 1801. 
Las Condes. 
Tel. +56 22 207 32 00

AMÉRICA DO SUL 

Buenos Aires

Mariano Vila
Diretor geral
mvila@llorenteycuenca.com

Av. Corrientes 222, piso 8. C1043AAP 
Tel: +54 11 5556 0700

Rio de Janeiro

Cleber Martins
clebermartins@llorenteycuenca.com

Ladeira da Glória, 26 
Estúdio 244 e 246 - Glória
Rio de Janeiro - RJ
Tel. +55 21 3797 6400

São Paulo

Cleber Martins
Diretor geral
clebermartins@llorenteycuenca.com

Juan Carlos Gozzer
Diretor Regional de Inovação
jcgozzer@llorenteycuenca.com

Rua Oscar Freire, 379, Cj 111, 
Cerqueira César SP - 01426-001 
Tel. +55 11 3060 3390
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